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Der Zugang zu loT-Geratedaten und ihre Nutzung unter

dem Data Act

Effektiver Verbraucherschutz auf dem europaischen Binnenmarkt fir Daten?

Von Dr. Hannes Henke, LL.M.oec., Halle/Saale’

Spatestens mit der im Februar 2020 von der EU-Kommission
vorgelegten Datenstrategie hat sich der europaische Gesetzgeber
auf die Fahne geschrieben, bestehende Hindernisse fur einen rei-
bungslos funktionierenden Binnenmarkt fur Daten zu beheben.!
Ein wesentlicher Baustein soll hierfur der am 11.1.2024 in Kraft
getretene Data Act (DA)? sein, der weitestgehend ab dem
12.9.2025 Geltung beanspruchen wird. Ein Schwerpunkt des
DA liegt dabei auf der Er6ffnung von Zugingen zu solchen Da-
ten, die bei der Nutzung von Geriten des Internet of Things
(IoT) wie vernetzten Autos, Smart Home-Geriten oder Smart-
watches erhoben werden. Zwar handelt es sich hierbei nicht um
ein genuin verbraucherschiitzendes Regelungsregime. Vielmehr
sollen die Daten zugunsten samtlicher Nutzer zur Verfugung ge-
stellt werden, um Marktungleichgewichten sowohl im B2C- als
auch im B2B-Bereich entgegenzuwirken. Nichtsdestoweniger
soll der DA das bestehende Verbraucherschutzrecht erginzen
(Art. 1 Abs.9 DA) und zur Gewihrleistung eines hohen Ver-
braucherschutzniveaus beitragen (ErwGr 9 DA). Dieses Be-
kenntnis ist schon deswegen zu begriifSen, weil IoT-Gerate hau-
fig auch von Verbrauchern erworben und genutzt werden. Ob
und inwieweit dieses Ziel mit den Regelungen des DA tatsich-
lich erreicht werden kann, soll im Folgenden eruiert werden. Be-
sondere Aufmerksamkeit soll dabei auch darauf gerichtet wer-
den, wie sich die vorgesehenen Rechte der Nutzer bzw. die
Pflichten der beteiligten Wirtschaftsakteure privatrechtlich
durchsetzen lassen.

I. Uberblick und zentrale Begrifflichkeiten

Obgleich Daten ohne Qualititsverlust geteilt und nicht-rivali-
sierend genutzt werden konnen, wird ihr 6konomisches Poten-
tial nach Ansicht des europdischen Gesetzgebers gegenwirtig
noch nicht hinreichend ausgeschopft. Ausgehend von diesem
Befund soll der DA Zuginge zu Daten eroffnen und so ihre
Nutzbarkeit beférdern. Die hier relevanten Artt. 3 — 7 DA beru-
hen dabei auf der Erwigung, dass eine Vielzahl von 6konomisch
werthaltigen Daten durch die Nutzung vernetzter Produkte und
verbundener Dienste gewonnen wird. Ersteres meint einen Ge-
genstand, der (personenbezogene oder nicht-personenbezo-
gene)? Daten tiber seine Nutzung oder Umgebung erlangt, gene-
riert oder erhebt und diese Daten — online oder offline — Giber-
mitteln kann (Art.2 Nr.5 DA). Unter einem verbundenen
Dienst ist hingegen ein elektronischer Kommunikationsdienst
wie etwa eine MobileApp zur Steuerung eines Smart Home-Ge-
rites zu verstehen, der zur vollstindigen Funktionsfahigkeit des

vernetzten Produktes erforderlich ist oder die Funktionen des
vernetzten Produkts erginzt, aktualisiert oder anpasst (Art.2
Nr. 6 DA). Zu den erfassten Daten zihlen damit neben den Da-
ten, die durch die Nutzung von IoT-Geriten selbst generiert
werden (sog. Produktdaten, Art. 2 Nr. 15 DA), auch solche Da-
ten, welche im Zusammenhang mit der Nutzung von loT-Geri-
ten wihrend der Bereitstellung des Dienstes durch den Anbieter
generiert werden (sog. verbundene Dienstdaten, Art. 1 Nr. 16
DA). Vom Regelungsregime der Artt. 3 ff. DA sind dabei auch
solche Daten erfasst, die durch die Nutzung von virtuellen Assis-
tenten (wie Alexa oder Siri) generiert werden, soweit diese Assis-
tenten mit einem vernetzten Produkt oder verbundenen Dienst
interagieren (Art.1 Abs.4 DA). Allerdings unterfallen insge-
samt allein die Rohdaten den Art. 3 ff. DA, da hiervon abgelei-
tete oder aggregierte Daten gerade das Ergebnis zusitzlicher In-
vestitionen seitens des Dateninhabers sind (ErwGr 15 S. 8 ff.
DA). Mit Riicksicht auf die beschrankten Kapazititen fur die
Erfullung der Pflichten aus Artt. 3 — 5 DA bleiben nach Art. 7
Abs. 1 DA iVm dem Anhang der Empfehlung 2003/361/EG fer-
ner Produkt- und verbundene Dienstdaten ausgeschlossen,
deren Erhebung auf der Nutzung solcher vernetzten Produkte
oder verbundenen Dienste beruht, die durch Kleinst- oder Klein-
unternehmen hergestellt oder konzipiert werden; fur mittlere
Unternehmen gilt eine Karenzzeit von einem Jahr.

Insbesondere Artt. 4, 5 DA kniipfen dariiber hinaus an ,,ohne
Weiteres verfiigbare Daten® als eine qualifizierte Form der Pro-
duktdaten und verbundenen Dienstdaten an. Hierunter versteht
Art. 2 Nr. 17 DA solche Daten, die ein Dateninhaber ohne un-
verhdltnismafligen Aufwand rechtmifSig von dem vernetzten
Produkt oder verbundenen Dienst erhilt oder erhalten kann.
Nach dem Wortlaut des Art.2 Nr. 12 DA gilt zwar die Ein-
schrankung, dass ,,iiber eine einfache Bearbeitung hinausgegan-
gen wird“. Da ein solches Erfordernis die gleichzeitige Voraus-
setzung der leichten Verfugbarkeit aber letztlich ad absurdum
fithren wiirde, muss allein mafSgeblich bleiben, dass die Daten
auf einfachem Weg zuganglich sind.* Auch ein solches Verstand-
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Gundling-Professur fiir Biirgerliches Recht, Recht des Geistigen Eigen-
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KOM(2020) 66 endg.

2 Verordnung (EU) 2023/2854 des Europaischen Parlaments und des Ra-
tes vom 13. Dezember 2023 lber harmonisierte Vorschriften flir einen
fairen Datenzugang und eine faire Datennutzung.

3 Siehe Art.1 Abs. 2 lit. a DA; zum Verhaltnis von DA und DS-GVO siehe
insbesondere Gotz/Bloink MMR 2024, 451ff; noch zum DA-E auch
Steinrotter GRUR 2023, 216 ff.

4 BeckOK Datenschutzrecht/Schild, 48. Ed., DA Art.2 Rn. 97f.
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nis andert aber nichts daran, dass in Bezug auf die Bestimmung
der erfassten Daten erhebliches Konfliktpotential besteht.’ Aus-
geschlossen bleiben aber jedenfalls solche Daten, die zwar bei
der Produktnutzung generiert werden, deren Speicherung und
Ubermittlung aufSerhalb der sie generierenden Produktkompo-
nente jedoch nicht vorgesehen ist (ErwGr 20 S. 6 DA).

Da die erfassten Daten auf Handlungen des Nutzers eines ver-
netzten Produkts bzw. verbundenen Dienstes beruhen, riickt der
Gesetzgeber gerade den Nutzer ins Zentrum der Regelungen
nach Artt. 3 - 5 DA, von denen nicht zum Nachteil des Nutzers
abgewichen werden darf (Art. 7 Abs. 2 DA). Unter einem Nut-
zer versteht der DA eine natiirliche oder juristische Person, die
ein vernetztes Produkt besitzt oder der vertraglich zeitweilige
Rechte fiir die Nutzung des vernetzten Produkts iibertragen
wurden oder die verbundenen Dienste in Anspruch nimmt
(Art. 2 Nr. 12 DA). Mit Blick auf die Beziehung zwischen dem
IoT-Gerit und der Person, die ohne Weiteres Verbraucher sein
kann (vgl. ErwGr 18 S. 1 DA), ist damit entscheidend, dass diese
rechtmifSigen Besitz am ToT-Gerit innehat.® In der Folge kon-
nen in Bezug auf ein vernetztes Produkt (wie etwa im Falle des
Car-Sharings) durchaus mehrere Personen Nutzer sein, die auf
unterschiedliche Weise zur Datengenerierung beitragen.

Il. Erfordernis einer Datennutzungsvereinbarung

Die Nutzerzentriertheit des DA zeigt sich insbesondere daran,
dass der Dateninhaber nach Art. 4 Abs. 13 DA zur Nutzung von
ohne Weiteres verfligbaren Daten, bei denen es sich um nicht-
personenbezogene Daten handelt, nur auf Grundlage eines Ver-
trages mit dem Nutzer nutzen darf. Hiervon bleibt zwar zu-
nidchst die Zuldssigkeit der Erhebung und Speicherung der Da-
ten unberthrt.” Dennoch folgt aus der Obliegenheit des Daten-
inhabers, eine Verwertungslizenz vom datengenerierenden Nut-
zer einzuholen, dass der 6konomische Wert von IoT-Geriteda-
ten zunachst dem Nutzer zugewiesen wird.8 Erstaunlich daran
ist, dass die Nutzung von nicht-personenbezogenen Daten da-
mit strengeren Voraussetzungen unterworfen wird als die Nut-
zung von Personendaten, bei denen sich die Zulassigkeit der
Nutzung auch im Anwendungsbereich des DA (Art. 1 Abs. 5
DA) weiterhin aus dem Katalog der verschiedenen Erlaubnistat-
bestinde des Art. 6 DS-GVO ergibt.? Allerdings erweist sich das
Erfordernis einer vertraglichen Vereinbarung zwischen Datenin-
haber und Nutzer, wie sich nachfolgend zeigen wird, ohnehin
weitestgehend um eine formale Hiirde, da weder der Abschluss
noch der Inhalt der Datenlizenz spezifischen Schranken unter-
liegen.10

1. Anwendbarkeit der §§ 312 ff. BGB

Zunichst konnen die §§ 312 ff. BGB im Regelfall keinen Schutz
der betroffenen Verbraucher gegeniiber dem Dateninhaber bie-
ten, da ein Verbrauchervertrag iSd Vorschriften eine Leistungs-
pflicht des Unternehmers (Dateninhaber) voraussetzt.!! Eine
solche wird bei einer Datennutzungsvereinbarung nach Art. 4
Abs. 13 DA im B2C-Verhiltnis im Regelfall jedoch fehlen, da
entlang der Lieferkette lediglich der Handler vertragliche Pflich-
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ten gegeniiber dem Verbraucher eingehen wird. Dateninhaber
ist hingegen derjenige, der die Daten in der eigenen technisch-
faktischen Herrschaftssphire speichert oder die Datenspeiche-
rung kontrolliert (vgl. Art.2 Nr.13 DA),'2 was hadufig (aber
nicht zwingend) der Hersteller des Produkts ist. Mit Blick auf
das Widerrufsrecht nach § 312g BGB hat der BGH auch eine
analoge Anwendung auf die Fille, in denen eine Leistungspflicht
seitens des Unternehmers fehlt, ausdriicklich abgelehnt.!?

Ist der Dateninhaber jedoch im Einzelfall zu einer Leistung an
den Verbraucher verpflichtet, so geniigt nach § 312 Abs. 1a BGB
jedenfalls die Bereitstellung personenbezogener Daten seitens
des Verbrauchers, um den Anwendungsbereich der §§ 312 ff.
BGB zu eroffnen. Gleiches muss aber auch im Falle der Bereit-
stellung von nicht-personenbezogenen Daten gelten.'* Hierfiir
spricht schon, dass § 312 Abs. 1a BGB nach dem Willen des Ge-
setzgebers lediglich eine klarstellende Funktion erfiillt und im
Vergleich zur vorherigen Rechtslage, bei dem jedwedes vom Ver-
braucher zu leistende Entgelt geniigte, keine Einschrankungen
bewirken sollte.”> Zudem geht der DA gerade davon aus, dass
personenbezogene und nicht-personenbezogene Daten gleicher-
mafSen werthaltig sind, sodass sich eine Differenzierung danach,
welche Daten als Gegenleistung an den Unternehmer geleistet
werden, verbietet. Im Anschluss daran muss es schliefSlich auch
geniigen, dass der Verbraucher nicht die nicht-personenbezoge-
nen Daten selbst leistet, sondern lediglich die Erlaubnis zu ihrer
Nutzung.

2. Inhaltliche Grenzen

Auch hinsichtlich der inhaltlichen Ausgestaltung der Datennut-
zungsvereinbarung bestehen nur unzureichende Schranken zu-
gunsten des Verbraucherschutzes. Anders als vom Unionsgesetz-
geber angenommen (ErwGr 28 DA) kann insbesondere die
Klausel-RL keinen effektiven Schutz versprechen.!¢ Aufgrund
der unterschiedlichen Vertragsparteien wird die Datenlizenz im
Regelfall kein unmittelbarer Bestandteil des Kaufvertrages iiber
das Produkt sein. In der Folge handelt es sich bei der Bereitstel-
lung der Daten um die Hauptleistungspflicht des Nutzers gegen-
tber dem Dateninhaber — die gemafs Art. 4 Abs. 2 Klausel-RL
bzw. § 307 Abs. 3 BGB gerade nicht der Missbrauchskontrolle
unterliegt. Mangels eines Kopplungsverbotes entsprechend
Art. 6 Abs.4 DS-GVO kann der Vertrieb von vernetzten Pro-
dukten dartiber hinaus auch ohne Weiteres davon abhingig ge-

5 Hennemann/Steinrétter NJW 2024, 1 Rn. 11.

6 BeckOK Datenschutzrecht/Schild, 48. Ed., DA Art.2 Rn.75; Specht-
Riemenschneider MMR 2022, 809 (813 f.); Wiebe GRUR 2023, 1569
(1570); Kaesling GRUR 2024, 821 (822); Antoine CR 2024, 1 Rn. 15.

7 Vgl. Metzger/Schweitzer ZEuP 2023, 42 (54); Hennemann/Steinrotter
NJW 2024, 1 Rn. 21.

8 Siehe hierzu Hennemann/Steinrotter NJW 2024, 1 Rn. 35 ff.

9 Bomhard/Merkle RDi 2022, 168 Rn. 45; Metzger/Schweitzer ZEuP 2023,
42 (54f).

10 Specht-Riemenschneider MMR 2022, 809 (816).

11 BGH VuR 2021, 23 (24); BeckOK BGB/Martens, 70. Ed., BGB § 312 Rn. 9.

12 Specht-Riemenschneider MMR 2022, 809 (813).

13 BGH VuR 2021, 23 (24f).

14 BeckOK BGB/Martens, 70. Ed., BGB § 312 Rn. 9.1, wonach § 312 Abs. 1a
BGB teleologisch weit auszulegen sei; fiir eine analoge Anwendung
MiUKoBGB/Wendehorst, 9. Aufl. 2022, BGB § 312 Rn. 60.

15 BT-Drs. 19/27653, 34 f.

16 Specht-Riemenschneider MMR 2022, 809 (817).
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macht werden, dass die Nutzer dem Dateninhaber vertraglich
die unbeschriankte Nutzung der nicht-personenbezogenen Da-
ten erlauben.!” Insoweit droht folglich sogar ein Total-Buyout.
Daher wird es vermutlich auch wenig niitzen, dass Dateninha-
ber gemafs Art. 4 Abs. 14 DA nicht-personenbezogene Produkt-
daten nur zum Zwecke der Erfullung ihres Vertrages mit dem
Nutzer Dritten bereitstellen diirfen.

Eine Einschrinkung der Nutzung der Daten folgt allerdings
aus Art. 4 Abs. 13 DA insoweit, als der Dateninhaber die Daten
nicht verwenden darf, um daraus Einblicke in die wirtschaftli-
che Lage und Vermogenswerte des Verbrauchers zu erlangen.
Daruber hinaus sieht ErwGr 25 S. 3 DA lediglich vor, dass die
Vertragsklauseln insgesamt transparent gestaltet werden mis-
sen, was fur die hier relevanten Fille regelmifSig zugleich aus
§ 307 Abs. 1 S.2 BGB folgen wird. Dies vermag indes kaum et-
was daran zu dndern, dass die Dateninhaber sich weitreichende
Befugnisse in Bezug auf die nicht-personenbezogene Daten ein-
raumen lassen werden. Bei naherer Betrachtung erweist sich die
Nutzerzentriertheit des Art. 4 Abs. 13 DA somit weitgehend als
leere Hulle.

Allerdings beansprucht die Klausel-RL immerhin fiir die Ne-
benabreden der Datenlizenz Geltung. Bei der Beurteilung der
Missbrauchlichkeit iSd Art. 3 Abs. 1 Klausel-RL bzw. der unan-
gemessenen Benachteiligung nach § 307 Abs. 1 BGB wird darii-
ber hinaus auch Art. 13 DA zu bertcksichtigen sein.'® Die hier
enthaltenen Klauselverbote gelten zwar unmittelbar nur im
B2B-Verhiltnis.'® Es wire jedoch widerspriichlich, wenn der
Verbraucherschutz hinter den Anforderungen im B2B-Verhalt-
nis zuriickstiinde. In entsprechender Anwendung des Art. 13
Abs. 5 lit.d DA darf der Verbraucher durch eine AGB somit
auch nicht daran gehindert werden, die Datennutzungsverein-
barung innerhalb einer angemessenen Frist zu kiindigen.?°

3. loT-Geriite auf dem Secondhand-Markt

Vor der erstmaligen Inbetriebnahme eines IoT-Gerates wird es
sich fiir den Dateninhaber im Regelfall als unproblematisch er-
weisen, eine Datennutzungsvereinbarung mit dem Nutzer abzu-
schlieflen. Der Vertragsschluss wird hierbei entweder bei der
erstmaligen Inbetriebnahme des Produkts auf elektronischem
Wege unmittelbar mit dem Dateninhaber oder vermittelt durch
den Handler bei Abschluss des Kaufvertrages tiber das vernetzte
Produkt erfolgen.2! Ungleich schwieriger diirfte die Einholung
der Datenlizenz zugunsten des Dateninhabers aber werden,
wenn loT-Gerite durch den Erst-Nutzer auf dem Secondhand-
Markt verduflert werden. Der Dateninhaber wird die fur den
Abschluss

Kenntnis des Nutzerwechsels regelmifSig nur dann haben, wenn

einer Datennutzungsvereinbarung erforderliche
er jedwede Nutzung des Produktes von einer jeweiligen vorheri-
gen Anmeldung des Nutzers in seinem Nutzerkonto abhingig
macht. Dies diirfte zwar fir zahlreiche Produkte wenig nutzer-
freundlich sein. Fehlt es hieran, tragt der Dateninhaber aber das
Risiko, die nicht-personenbezogenen Daten ohne eine entspre-
chende Lizenz zu nutzen und insoweit gegentuiber dem neuen
Nutzer auf Unterlassung zu haften (§ 1004 Abs. 1 BGB analog

iVm § 823 Abs. 2 BGB, Art. 4 Abs. 13 DA).
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lll. Datenzugang zugunsten von Verbrauchern

Uber die (vermeintliche) Stirkung der Position des Nutzers
durch das Erfordernis einer Datennutzungsvereinbarung hinaus
sollen die Vorgaben der Artt. 3 — 5 DA insbesondere auch einen
Datenzugang zugunsten des Nutzers gewahrleisten. Gerade Ver-
braucher werden dabei zwar eher selten einen unmittelbaren
Nutzen aus dem Datenzugang ziehen konnen. Allerdings kon-
nen Verbraucher jedenfalls mittelbar vom Datenzugang profitie-
ren, sofern die Produktdaten und verbundene Dienstdaten fiir
Folgemarkt-Dienste und sonstige Dienste genutzt werden
(ErwGr 16, 20 DA). So ist der Zugang zu Daten, die von ver-
netzten Fahrzeugen erhoben werden, aktuell regelmafSig nur den
Fahrzeugherstellern und ihren Vertragspartnern vorbehalten.
Freien Kfz-Werkstatten bleibt es daher verwehrt, datengestiitzte
Serviceleistungen zugunsten der Nutzer zu erbringen. Auch Kfz-
Versicherern kann der Zugriff auf die erhobenen Daten gegen-
wartig nicht ohne Weiteres gewdhrt werden, obgleich dies fur
den Nutzer im Rahmen eines ,,Pay-as-you-drive“-Tarifs durch-
aus von Interesse sein kann.?? Relevant kann der vorgesehene
Datenzugang aber auch fiir Fille sein, in denen ein solcher zwar
grundsitzlich besteht, seine Art und Weise jedoch als unzurei-
chend empfunden wird. Denkbar ist etwa, dass Nutzer die von
ihrem Fitnesstracker erhobenen Daten von Drittanbietern ana-
lysieren lassen mochten, denen es bislang an einem effizienten
Zugang zu den Daten fehlt.

Zwar begriindet der DA keineswegs eine Pflicht seitens der
Hersteller und Anbieter, potentiell verfiigbare Daten zu erheben.
Sofern Daten jedoch durch die Nutzung eines vernetzten Pro-
dukts oder eines verbundenen Dienstes generiert werden, sind
diese grundsitzlich fur eine angemessene Dauer zu speichern
(ErwGr 24 S. 6 DA) und schlieflich auch zugdnglich zu machen.
Hierbei statuiert Art.3 Abs.1 DA zunachst eine Pflicht zur
Accessibility by Design (1.). Fehlt es am direkten Zugang zu den
Daten, so hat der Nutzer nach Art. 4 Abs. 1 DA einen Anspruch
darauf, dass ihm die Daten bereitgestellt werden (2.). Dartiber
hinaus kann der Nutzer gemafs Art. 5 Abs. 1 DA auch verlan-
gen, dass die Daten einem Dritten bereitgestellt werden (3.).

1. Accessibility by Design, Art. 3 DA

a) Inhalt. Ungeachtet des konkreten Produkts, der Art oder der
Nitzlichkeit der Daten fiir den Nutzer sieht Art. 3 Abs. 1 DA
vor, dass vernetzte Produkte und die mit ihnen verbundenen
Dienste, die nach dem 12.9.2026 in der Union in Verkehr ge-
bracht werden (Art. 1 Abs. 3 lit. a, Art. 50 UAbs. 3 DA), derart
zu konzipieren und herzustellen sind, dass die Produktdaten

17 Bomhard/Merkle RDi 2022, 168 Rn.46; Kerber GRUR Int. 2023, 120
(132); siehe auch Ehlen/Sebulke CR 2024, 84 Rn.15.

18 Vgl. auch Bomhard MMR 2024, 71 (74); Schwamberger MMR 2024, 96
(98); zum Verhaltnis von Art.13 DA zur Klausel-RL bzw. den §§ 307 ff.
BGB insgesamt, siehe Graf von Westphalen BB 2024, 515 ff.

19 Auch hier bleiben die Hauptleistungspflichten von der Klauselkon-
trolle ausgenommen, Art.13 Abs. 8 DA.

20 Der Ausschluss des ordentlichen Kiindigungsrechts unterliegt freilich
bereits jetzt der Inhaltskontrolle nach § 307 Abs.1 BGB, siehe Mii-
KoBGB/Wurmnest, aaO, BGB § 307 Rn. 148.

21 Vgl. Staudenmayer NJW 2024, 1377 Rn. 16.

22 Auch die EU-Kommission hat diesen konkreten Bedarf als ein zentra-
les Problem erkannt, vgl. KOM(2022) 68 endg., 140.
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—einschlieSlich der fiir die Auslegung und Nutzung dieser Daten
erforderlichen Metadaten — standardmifSig fiir den Nutzer di-
rekt zugdnglich sind; entsprechendes gilt fiir die Anbieter ver-
bundener Dienste. Obgleich es an einer ausdricklichen Aussage
hieriiber fehlt, kann die Regelung aufgrund der vorausgesetzten
Kontrolle uber die technische Konzeption (vgl. ErwGr 21 DA)
lediglich den Hersteller des vernetzten Produktes und den An-
bieter des hiermit verbundenen Dienstes treffen.2’ Diese haben
den Zugang einfach, sicher, unentgeltlich in einem umfassenden,
strukturierten, gangigen und maschinenlesbaren Format zu ge-
wiahren. Erfillt werden kann diese Pflicht etwa durch die Vor-
haltung einer Benutzeroberfliche, uber welche der Nutzer die
entsprechenden Daten unmittelbar vom Gerat oder einem exter-
nen Server (des Herstellers oder eines Dritten, wie eines Cloud-
Dienstanbieters) abrufen kann (ErwGr 22 DA). Fir den Fall
einer Mehrzahl von Nutzern eines IoT-Gerites und der daraus
folgenden (unterschiedlichen) Berechtigungen verweist ErwGr
21 DA auf die Moglichkeit, die jeweiligen Daten tiber individu-
elle Nutzerkonten zuginglich zu machen.

Unklar bleibt dabei, ob die Pflicht zur Bereitstellung schon
dann erfiillt wird, wenn dem Nutzer lediglich ein In-situ-Zugang
gewihrt wird.?* So kénnen die Produkte laut ErwGr 22 S. 6 DA
zwar derart konzipiert sein, dass die Daten u.a. auch in einer
von dem Nutzer oder Dritten ausgewahlten IT-Umgebung ver-
arbeitet werden konnen. Eine Nutzbarkeit der Daten ist hier-
nach aber gerade nicht zwingend vorgesehen, was im Wider-
spruch zur allgemeinen Zielsetzung des DA insgesamt steht. So
kann ein Leserecht allein kaum als Beitrag zur optimalen Vertei-
lung von Daten zum Nutzen der Gesellschaft (ErwGr 2 S. 1 DA)
verstanden werden.?’ Ist die Nutzbarkeit jedoch gegeben, so un-
terliegt der Nutzer keinen Beschrankungen, sodass er die Daten
insbesondere auch an Dritte weitergeben darf (ErwGr 30 DA).

Problematisch ist, dass die Pflicht zur Gewahrleistung der Zu-
ganglichkeit unter dem Vorbehalt der Relevanz sowie der tech-
nischen Durchfithrbarkeit steht, was den Herstellern und Anbie-
tern auch mangels einer weiteren Konkretisierung durch den DA
zunichst einen erheblichen Spielraum bei der Gestaltung ihrer
Produkte und Dienste ldsst.26 Beachtenswert ist jedoch, dass ge-
mafs ErwGr 14 S. 4, 20 S. 10 DA gegebenenfalls durch das Uni-
onsrecht, das nationale Recht oder durch Entscheidungen der
Wettbewerbsbehorden vorgegeben werden kann, welche Daten
von einem vernetzten Produkt bereitzustellen sind.

b) Individuelle Durchsetzung. Ungeachtet der damit einherge-
henden Rechtsunsicherheit verschafft Art. 3 Abs.1 DA schon
nach seinem Wortlaut kein subjektives Recht der Nutzer gegen-
uber den Herstellern oder Anbietern. In systematischer Hinsicht
wird dies dadurch gestiitzt, dass Art. 3 DA - anders als Art. 4
Abs. 3, 9 DA - keinen Verweis auf mogliche Rechtsmittel des
Nutzers oder eine mogliche Beschwerde bei der zustandigen Be-
horde nach Art. 34 Abs. 5 lit. b DA enthalt. Mangels eines kor-
respondierenden Rechts kann ein Verstofs gegen die Pflicht aus
Art. 3 Abs. 1 DA damit weder unmittelbar eingeklagt noch mit-
tels einer Beschwerde bei der zustindigen Behorde iSd Art. 38
DA durchgesetzt werden.?” Hierfiir spricht schliefSlich auch,
dass Nutzern im Falle eines Verstofses gegen Art. 3 Abs. 1 DA
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ohnehin ein Anspruch auf Bereitstellung der Daten nach Art. 4
Abs. 1 DA zusteht.?8

Allerdings kann sich die fehlende Zuginglichkeit der Daten
als ein Mangel des vernetzten Produktes bzw. des verbundenen
Dienstes darstellen, sodass jedenfalls Sekundiranspriiche zu-
gunsten des Nutzers bestehen.?” Bei einem vernetzten Produkt
handelt es sich regelmifSsig um eine Ware mit digitalen Elemen-
ten iSd § 327a Abs. 3 BGB, sodass sich das Bestehen eines Man-
gels nach §475b BGB richtet. Gemafs 475b Abs.4 Nr. 1 iVm
§ 434 Abs. 3 S.1 Nr. 1 BGB muss sich das Produkt damit insbe-
sondere fur die gewohnliche Verwendung eignen. Bei deren Be-
stimmung sind im Wege der unionsrechtskonformen Auslegung
(Art. 7 Abs. 1 lit. a Warenkauf-RL) auch das bestehende Unions-
recht und nationale Recht, technische Normen oder sektorspezi-
fische Verhaltenskodizes zu bertucksichtigen.’? Zwar fuhrt da-
nach nicht jeder Verstofs gegen produktbezogene Regelungen
automatisch zu einem Mangel. Einigkeit besteht jedoch inso-
weit, als ein Mangel jedenfalls dann vorliegt, wenn aufgrund
eines Rechtsverstofles die Gefahr der Untersagung zur bestim-
mungsgemiflen Nutzung besteht.3! Anders als etwa bei Vor-
schriften des Produktsicherheitsrechts ist dies mit Blick auf
einen Verstof$ gegen Art. 3 Abs. 1 DA nicht der Fall.32 Vor dem
Hintergrund der unionsrechtlich vorgegebenen normativen Pra-
gung des mafSgeblichen Erwartungshorizonts kann die Pflicht
aus Art. 3 Abs. 1 DA, die sich unmittelbar auf die Funktionalitit
des Produktes auswirkt, jedoch nicht unberiicksichtigt bleiben.
Auch mit Blick auf den Grundsatz des effet utile muss vielmehr
angenommen werden, dass der verniinftige Durchschnittskau-
fer33 erwarten darf, dass ein vernetztes Produkt einen direkten
Zugang zu den Produktdaten entsprechend Art. 3 Abs. 1 DA ge-
wahrt. Mit den gleichen Erwagungen lasst sich ein Sachmangel
schliefSlich auch durch das Fehlen der tiblichen Beschaffenheit
nach §475b Abs.4 Nr.1 iVm §434 Abs.3 S.1 Nr. 2 begrin-
den.?* Entsprechendes gilt fir verbundene Dienste nach § 327e
Abs.3Nr. 1,2 BGB (vgl. Art. 8 Abs. 1 lit. a Digitale-Inhalte-RL).
Allerdings richten sich die aus dem Vorliegen eines Mangels fol-
genden Anspriiche der Verbraucher mangels eines entsprechen-
den Vertragsverhiltnisses typischerweise nicht gegen den Her-

23 Steinrotter GRUR 2023, 216 (220); Weinhold/Schréder ZD 2024, 306
(309); so wohl auch Metzger/Schweitzer ZEuP 2023, 42 (52).

24 Siehe Podszun/Pfeifer GRUR 2022, 953 (957); einen In-situ-Zugang als
ausreichend erachtend Specht-Riemenschneider MMR 2022, 809 (815);
Kaesling GRUR 2024, 821 (824); Ehlen/Sebulke CR 2024, 84 Rn.T1;
aA Wiebe GRUR 2023, 1569 (1571).

25 Siehe auch Kaesling GRUR 2024, 821 (825).

26 Kritisch auch Kaesling GRUR 2024, 821 (824).

27 AA wohl Kaesling GRUR 2024, 821 (823).

28 Art.4 Abs.1 DA kommt insoweit ein Rechtsbehelfscharakter iSe Nach-
erfilllung zu, siehe Specht-Riemenschneider MMR 2022, 809 (815);
Schmidt-Kessel MMR 2024, 75 (80).

29 So auch Metzger/Schweitzer ZEuP 2023, 42 (52).

30 Vgl. auch BT-Drs. 19/28174, 8, wonach die Rechtsprechung rechtliche
Vorschriften ,bei der Beurteilung der gewohnlichen Verwendungseig-
nung einer Sache angemessen beriicksichtigen wird“.

31 BGH NJW 2019, 1133 Rn. 4 ff;; BeckOK BGB/Faust, 70. Ed., BGB § 434
Rn.79.

32 Zu den Sanktionen im Falle eines VerstoRRes gegen die Vorgaben des
DA, siehe Art. 40 DA.

33 BeckOK BGB/Faust, 70. Ed., BGB § 434 Rn.75.

34 Drexl et al., Max Planck Institute for Innovation and Competition Re-
search Paper No.22-05, Rn.74, DOIl: http://dx.doi.org/10.2139/
ssrn.4136484.
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steller, sondern allein gegen den Verkaufer des Produkts. Fiir den
Hersteller selbst folgt eine vertragliche Haftung wegen eines
Verstofses gegen Art.3 Abs. 1 DA dementsprechend allenfalls
gegentiber den Handlern. Anderes mag mit Blick auf die Anbie-
ter verbundener Dienste gelten, die teilweise auch selbst unmit-
telbar Vertragspartner der Verbraucher sein werden.

¢) Kollektive Durchsetzung. Uber die mittelbare Durchsetzung
der Pflicht aus Art.3 Abs. 1 DA gegeniiber den Handlern von
IoT-Geridten hinaus kommt insbesondere auch eine Durchset-
zung im Wege des kollektiven Rechtsschutzes in Betracht. Aus-
gangspunkt hierfir bildet Art. 48 DA, wodurch der DA in den
Anhang I der Verbandsklagen-RL aufgenommen wurde. Auch
§ 2 Abs. 2 UKlaG ist dementsprechend um den DA zu erweitern.
Dementsprechend konnen Verstofse gegen den DA insoweit
durch Verbandsklagen verfolgt werden, als die betroffene Be-
stimmung gerade dem Schutz von Verbrauchern dient (Art. 2
Abs. 1 Verbandsklagen-RL). Mit Blick auf Art.3 Abs. 1 DA ist
es nach ErwGr 14 Verbandsklagen-RL jedenfalls unschadlich,
dass die Vorschrift auf ,,Nutzer und damit nicht explizit auf
Verbraucher abstellt. Da der DA insgesamt jedenfalls auch die
Interessen der Verbraucher schiitzen sowie ein hohes Verbrau-
cherschutzniveau sicherstellen soll (ErwGr 9, Art. 1 Abs. 9 DA)
und der europdische Gesetzgeber ausweislich des Titels des
Kapitels II (,,Datenweitergabe von Unternehmen an Verbrau-
cher und zwischen Unternehmen®) gerade in Bezug auf die
Artt. 3-7 DA Verbraucher in den Blick nimmt, kann vielmehr
von einem hinreichenden verbraucherschiitzenden Charakter
des Art. 3 Abs. 1 DA ausgegangen werden.3S Im Fall eines Ver-
stofles gegen die Pflicht zur Accessibility by Design konnen qua-
lifizierte Einrichtungen damit insbesondere die Unterlassung des
Inverkehrbringens der betroffenen vernetzten Produkte und des
Anbietens der betroffenen verbundenen Dienstleistungen ver-
langen. Entsprechendes ergibt sich auch aus dem lauterkeits-
rechtlichen Unterlassungsanspruch gemifl §8 UWG wegen
eines VerstofSes gegen eine Marktverhaltensregelung nach § 3a
UWG, der zugunsten von Verbraucherverbinden zudem einen
Anspruch auf Gewinnabschopfung nach § 10 UWG eroffnet.
Da Art. 3 Abs. 1 DA Anforderungen an vernetzte Produkte und
verbundene Dienste stellt, sofern diese in der Union in den Ver-
kehr gebracht werden sollen, hat Art.3 Abs.1 DA jedenfalls

auch eine sekundire marktbezogene Schutzfunktion.3

2. Recht auf Datenbereitstellung, Art. 4 DA

a) Inbalt und Modalititen. Fehlt es an der direkten Zuging-
lichkeit der Daten, so haben die Nutzer nach Art.4 Abs. 1 DA
einen gesetzlichen3” Anspruch gegen den Dateninhaber, dass ih-
nen ohne Weiteres verfiigbare Daten einschliefSlich der Metada-
ten unverziiglich, einfach, sicher, unentgeltlich, in einem umfas-
senden, gangigen und maschinenlesbaren Format und — falls re-
levant und technisch durchfithrbar — in der gleichen Qualitit
wie fiir den Dateninhaber kontinuierlich und in Echtzeit bereit-
gestellt werden. Zur Bestimmung der Modalititen der Datenbe-
reitstellung konnen die Maf$stabe herangezogen werden, die fiir
Art. 20 Abs. 1 DS-GVO entwickelt wurden, an den sich Art. 4
Abs. 1 DA auch im Ubrigen anlehnt.38 Ausgelost wird der Da-
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tenzugangsanspruch, der ausdriicklich kein ,,right to hack* be-
inhaltet (Art. 4 Abs. 11 DA),?° durch ein einfaches Verlangen des
Nutzers. Wunschenswert wire hierfiir eine entsprechende
Schnittstelle unmittelbar im Nutzerkonto (vgl. ErwGr 21 S. 4
DA), die jedoch nicht zwingend seitens der Hersteller bzw. An-
bieter vorzuhalten ist.*0 Wird eine solche Benutzeroberfliche je-
doch vorgesehen, so muss diese hinreichend transparent sein;
auch im Ubrigen darf dem Nutzer die Ausiibung seiner Rechte
nicht durch den Dateninhaber erschwert werden (Art. 4 Abs. 4
DA). Allerdings bleibt auch hier unklar, inwieweit bereits die
Gewahrung eines In-situ-Zugangs die Pflicht der Bereitstellung
erfulle.*!

Ein Vertrag zwischen Nutzer und Dateninhaber tiber die Da-
tennutzung ist insoweit nicht erforderlich.#> Der Nutzer kann
die bereitgestellten Daten vielmehr kraft Gesetzes frei verwen-
den und insbesondere auch an Dritte weitergeben (ErwGr 30
S. 1,2 DA). Einschrankungen konnen nach Art. 4 Abs. 2 DA je-
doch insoweit vorgesehen werden, als dies der Einhaltung von
Sicherheitsanforderungen dient. Auch der Schutz von Ge-
schaftsgeheimnissen (Art.4 Abs.6 — 8 DA) und datenschutz-
rechtliche Positionen Dritter (Art.4 Abs.12 DA) konnen den
Zugangsanspruch begrenzen. Fiir den B2C-Bereich von geringer
Relevanz ist die Einschrankung der Nutzung nach Art. 4 Abs. 10
DA, wonach der Nutzer einem Wettbewerbsverbot hinsichtlich
der Entwicklung konkurrierender Produkte sowie einem Verbot
des Ausspidhens der wirtschaftlichen Lage, der Vermogenswerte
oder der Produktionsmethoden des Herstellers unterliegt.

b) Durchsetzung. Zwar kann der Anspruch aus Art.4 Abs. 1
DA zunichst durch den Nutzer selbst gerichtlich geltend ge-
macht werden.*? Allerdings diirfte es gerade fiir Verbraucher je-
denfalls bislang an entsprechenden Anreizen fehlen.** In Bezug
auf die vertraglichen Beschrankungen und Verbote nach Art. 4
Abs. 2 DA sowie hinsichtlich der Ablehnung der Datenweiter-
gabe aufgrund des Bestehens von Geschiftsgeheimnissen kon-
nen Nutzer zudem Beschwerde bei der zustdndigen Behorde ein-
legen oder mit dem Dateninhaber vereinbaren, gemafs Art. 10
Abs. 2 DA eine Streitbeilegungsstelle mit der Angelegenheit zu
befassen (Art. 4 Abs. 3, Abs. 9 DA). Auch hier muss bezweifelt,
jedenfalls aber abgewartet werden, inwieweit sich das Recht auf
Beschwerde im Falle eines erfolglosen Datenzugangsverlangens
als erfolgversprechend erweist.

Jedenfalls theoretisch kann ein drohendes Defizit bei der indi-
viduellen Durchsetzung wiederum durch den Mechanismus des
kollektiven Rechtsschutzes zugunsten von Verbrauchern inklu-
sive kleiner Unternehmen (§ 1 Abs. 2 VDuG) iiberwunden wer-

35 BeckOK Datenschutzrecht/Richter, 48. Ed., DA Art. 48 Rn.18.

36 Metzger/Schweitzer ZEuP 2023, 42 (52 Fn.36).

37 Metzger/Schweitzer ZEuP 2023, 42 (47, 62).

38 Steinrotter GRUR 2023, 216 (221).

39 Specht-Riemenschneider MMR 2022, 809 (821).

40 Vgl. auch Art.3 Abs. 3 lit.e DA.

41 Zum DA-E siehe auch Podszun/Pfeifer GRUR 2022, 953 (957); Kerber
GRUR Int. 2023, 120 (124); fur ein Recht auf Datenkopie Steinrotter
GRUR 2023, 216 (221).

42 Metzger/Schweitzer ZEuP 2023, 42 (47); Hennemann/Steinrotter NJW
2024, 1Rn.13.

43 Wiebe GRUR 2023, 1569 (1571); Weinhold/Schréder ZD 2024, 306 (309).

44 So auch Metzger/Schweitzer ZEuP 2023, 42 (58); Kaesling GRUR 2024,
821 (827).

VUR 1172024 | 407



AUFSATZE |

den. Denkbar scheint dies vor allem fir solche Fille, in denen
hinsichtlich konkreter Dateninhaber strukturelle Miangel bei der
Erfillung der Pflicht aus Art.4 Abs.1 DA erkennbar werden.
Als taugliches Instrument kommt hierfiir insbesondere auch eine
Abhilfeklage gemifl § 14 VDuG in Betracht. Uber Art.9 Ver-
bandsklagen-RL hinaus kann im nationalen Recht uber die
»Abhilfe“ in Form von Schadenersatz, Reparatur, Ersatzleis-
tung, Preisminderung, Vertragsauflosung oder Preiserstattung
hinaus jedwede Leistung und damit auch die gesetzlich® vorge-
sehene Bereitstellung von Daten begehrt werden. Hierfiir spricht
auch § 1 Abs. 1 VDuG, wonach eine Abhilfeklage fur alle bur-
gerlichen Rechtsstreitigkeiten zwischen Verbrauchern und Un-
ternehmern in Betracht kommt.*¢ Unschidlich ist dabei, dass die
jeweiligen Anspriiche der einzelnen Verbraucher auf individuell
erzeugte Datensdtze und damit gerade nicht auf einen identi-
schen Leistungsgegenstand gerichtet sind. Nach §15 Abs. 1
VDuG gentigt es, dass die Anspriiche im Wesentlichen gleichar-
tig sind. Das wird hinsichtlich des Anspruchs auf die Bereitstel-
lung der Produkt- und verbundenen Dienstdaten nach Art. 4
Abs. 1 DA regelmifSig dann der Fall sein, wenn den Anspriichen
ein identisches Produkt bzw. ein identischer Dienst zugrunde
liegt.

3. Recht auf Datenbereitstellung an Dritte, Art. 5 DA

a) Inhalt und Modalititen. Uberwiegend wird das 6konomi-
sche Interesse an der Nutzung der Daten vor allem auf Seiten
dritter Wirtschaftsakteure zu verorten sein. Vor diesem Hinter-
grund sieht Art.5 Abs.1 DA einen (zusitzlichen)*” Anspruch
des Nutzers zur Bereitstellung der Daten an Dritte vor. Dieser
entspricht sowohl in seinen Voraussetzungen als auch seinem In-
halt nach weitgehend dem Zugangsanspruch aus Art4 Abs. 1
DA. So hat der Dateninhaber auf Verlangen eines Nutzers oder
einer im Namen eines Nutzers handelnden Partei einem Dritten
nach Art. 5 Abs. 1 DA ohne Weiteres verfiigbare Daten sowie
entsprechende Metadaten unverziiglich in derselben Qualitit,
die dem Dateninhaber zur Verfiigung steht, einfach, sicher, in
einem umfassenden, strukturierten, gangigen und maschinenles-
baren Format und, soweit relevant und technisch durchfiihrbar,
kontinuierlich und in Echtzeit bereitzustellen. Damit bestehende
Ungleichgewichte nicht verfestigt werden, ist dieser Anspruch
insoweit eingeschrinkt, als Gatekeeper iSd Art. 3 DMA nicht
durch die Datenbereitstellung begtnstigt werden diirfen (Art. 5
Abs. 3 lit. b DA).#8 Abgesehen von der weiteren Einschrankun-
gen nach Art. 5 Abs. 2 DA fiir Testdaten von noch nicht in Ver-
kehr gebrachten Produkten, die fiir Verbraucher nicht von Rele-
vanz sind, ist die Ausgestaltung der Bereitstellungspflicht nach
Art. 5 Abs. 4 — 13 DA weitestgehend mit Art. 4 DA vergleichbar.

Beachtenswert ist, dass das Dreiecksverhiltnis zwischen Nut-
zer, Dateninhaber und Datenempfinger durch ein entsprechen-
des Vertragsnetz gekennzeichnet ist. Bei dem Dateninhaber wird
es sich regelmifSig um einen Unternehmer handeln; entsprechen-
des gilt schon mit Blick auf die Begriffsbestimmung nach Art. 2
Nr. 14 DA auch fiir den Datenempfinger. Die beidseitige Unter-
nehmereigenschaft ist deswegen von Belang, weil die Bereitstel-
lung der Daten im B2B-Bereich nach Art.8 DA eine entspre-
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chende Vereinbarung zwischen dem Dateninhaber und dem Da-
tenempfinger verlangt. Ein Verlangen des Nutzers zur Weiter-
gabe der Daten an Dritte 16st seitens des Dateninhabers folglich
einen Kontrahierungszwang aus.*’ Hierbei muss der Dateninha-
ber die Daten insbesondere zu fairen, angemessenen und nicht-
diskriminierenden Bedingungen und in transparenter Weise zur
Verfugung zu stellen, wobei er vom Datenempfinger auch ein
angemessenes Entgelt verlangen darf (Art. 9 DA).’% Die Verein-
barung unterliegt zudem einer AGB-Kontrolle nach Art. 13
DA.S!

Fur das B2C-Verhiltnis von Relevanz ist hingegen, dass sich
die Befugnis zur Nutzung der an den Datenempfianger bereitge-
stellten Daten vor allem nach der Vereinbarung des Dritten mit
dem Nutzer richtet (Art. 6 Abs. 1 DA).5? Diese Vereinbarung hat
zunichst die Vorgaben des Art. 6 Abs. 2 DA zu beriicksichtigen;
entgegenstehende Klauseln sind nach Art. 7 Abs. 2 DA unwirk-
sam. Neben dem allgemeinen Wettbewerbsverbot (lit. ) und der
generellen Pflicht zur Wahrung von Geschiftsgeheimnissen
(lit. g) gilt gerade gegeniiber Verbrauchern, dass diese nicht da-
ran gehindert werden durfen, die Daten anderen Parteien bereit-
zustellen (lit. h). AufSerdem darf der Dritte den Nutzer bei der
Austibung seines Rechts aus Art. 5 DA nicht manipulieren oder
ihm Wahlmoglichkeiten auf nicht neutrale Weise anbieten
(lit. a). Abgesehen von den weiteren Einschrankungen in Bezug
auf das Profiling (lit. b), die Bereitstellung der Daten gegeniiber
anderen Dritten (lit c) sowie insbesondere gegeniiber Gatekee-
pern nach Art. 3DMA (lit. d) und die Verwendung mit negati-
ven Sicherheitsfolgen fur das Produkt bzw. den Dienst (lit. f)
konnen die Nutzungszwecke grundsatzlich frei bestimmt wer-
den. Anders als die Datennutzungsvereinbarung zwischen dem
Verbraucher und dem Produkthersteller iSd Art. 4 Abs. 13 DA
wird diese Vereinbarung in vielen Fillen einer Inhaltskontrolle
nach §§ 307 ff. BGB unterliegen. Grund hierfiir ist, dass die Er-
laubnis zur Datennutzung regelmifSig neben eine weitere (mone-
tare) Leistungspflicht des Verbrauchers treten wird. So wird ein
Kfz-Versicherer nicht schon allein die Erlaubnis zur Nutzung
der vom Kfz-Hersteller erhobenen Fahrdaten als Versicherungs-
pramie anerkennen. Sofern die Erlaubnis zur Datennutzung
aber neben eine weitere monetire Gegenleistung des Verbrau-
chers an den Datenempfinger tritt, wird es sich hierbei im Re-
gelfall um eine kontrollfahige Preisnebenabrede handeln.3 Inso-
weit kann sich der Datenempfinger durch AGB nicht die Befug-
nis einraumen lassen, die Daten schrankenlos und dauerhaft zu

45 Nach Art. 3 Nr.1 Verbandsklagen-RL gilt ein weiter Verbraucherbegriff,
der die Einbeziehung gesetzlicher Anspriiche erlaubt; vgl. auch Rothe-
meyer VuR 2023, 332 (333).

46 Siehe ausdriicklich auch BT-Drs. 20/6520, 69.

47 Specht-Riemenschneider MMR 2022, 809 (816).

48 Entsprechendes gilt fiir die nach Art.4 Abs.1 DA erlangten Daten,
Art.5 Abs. 3 lit. a. ¢ DA.

49 Vgl. auch Art.12 Abs.1 DA.

50 Zur ,FRAND-isierung” des digitalen Unternehmensprivatrechts, siehe
Denga ZfPW 4/2024 (iE).

51 Umfassend hierzu Schwamberger MMR 2024, 96 ff,; Jung ZIP 2024,
1565 ff.

52 Hennemann/Steinrétter NJW 2022, 1481 Rn. 20; Schmidt-Kessel MMR
2024, 75 (80).

53 Speziell zu Preisnebenabreden in Bezug auf die Bereitstellung von
Daten siehe Hacker ZfPW 2019, 148 (187); MiiKoBGB/Wurmnest, aaO,
BGB § 307 Rn. 22.
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nutzen. So ist im Rahmen des § 307 Abs. 1, Abs. 2 BGB auch der
in ErwGr 38 S. 1 DA betonte Grundsatz der Datenminimierung
zu bertcksichtigen, wonach Dritte nur auf solche Daten Zugriff
erhalten sollen, die fur die Erbringung des vom Nutzer verlang-
ten Dienstes erforderlich sind. Im Zweifelsfall richtet sich der
Umfang der eingerdaumten Nutzungserlaubnis folglich danach,
was zur Erbringung des Dienstes notwendig ist.**

Allerdings kann hieraus nicht geschlossen werden, dass Nut-
zern die Moglichkeit verwehrt bleibt, die Daten unabhingig von
einem in Anspruch genommenen Dienst zu monetarisieren.
Auch mit Blick auf die betonte Nutzerhoheit muss es vielmehr
auch zulassig sein, dass Verbraucher ,,ihre“ Produktdaten auch
isoliert an Dritte veraufSern. In diesem Fall bleibt eine AGB-
Kontrolle des Inhalts der gegenseitigen Leistungspflichten und
damit insbesondere eine Kontrolle des Umfangs der Zweck-
vereinbarung jedoch ausgeschlossen.

b) Durchsetzung. Auch der Anspruch aus Art.5 Abs.1 DA
kann zunichst individuell durch die betroffenen Nutzer durch-
gesetzt werden.”> Wiederum ist fraglich, ob der kollektive
Rechtsschutz in Form der Abhilfeklage das Instrumentarium zur
Durchsetzung des Anspruchs aus Art.5 Abs.1 DA erginzen
kann. Dies muss hier aber schon deswegen ausscheiden, da der
Anspruch auf Leistung an einen Dritten gerichtet ist, der regel-
mafig Unternehmer sein wird. Auch wenn Verbraucher von den
hierdurch ermoglichten Diensten auf den nachgelagerten Mark-
ten mittelbar profitieren, kann die Bereitstellung von Daten
nicht als Leistung an die betroffenen Verbraucher iSd § 14
VDuG verstanden werden. Obgleich der Nutzer eines loT-Gera-
tes zwar im Ausgangspunkt die Hoheit iiber die Daten hat, zei-
gen insbesondere die Regelungen der ,,Gegenleistung® seitens
des Datenempfingers nach Art.9 DA, dass die Bereitstellung
der Daten als Leistung gerade an diesen zu verstehen ist.

Ohnehin fehlt es hinsichtlich der Pflicht zur Datenbereitstel-
lung an Dritte an einem Bediirfnis nach einer kollektiven Durch-
setzung zugunsten von Verbrauchern, da der Zugangsanspruch
vielmehr unmittelbar von den begtinstigten Datenempfingern
durchgesetzt werden kann. Auf die Frage der Abtretbarkeit des
Anspruchs aus Art. 5 Abs. 1 DA kommt es dabei nicht an,’¢ da
der Dritte durch das Verlangen des Nutzers oder einer im Na-
men eines Nutzers handelnden Partei bereits ein eigenes Forde-
rungsrecht gegeniiber dem Dateninhaber erwirbt.’” Deutlich
wird dies vor allem in Art.5 Abs. 12 DA. So verweist Art.5
Abs. 12 lit. a DA fir den Fall der Verweigerung der Datenwei-
tergabe seitens des Dateninhabers unter Berufung auf den
Schutz von Geschiftsgeheimnissen auf das Recht zur Be-
schwerde bei der zustindigen Behorde. Dies impliziert, dass
durch die Verweigerung zur Datenweitergabe seitens des Daten-
inhabers ein subjektives Recht des Dritten iSd Art. 38 Abs. 1 DA
verletzt wird.

IV. Vorvertragliche Informationspflichten

Die Pflichten zur Accessibility by Design nach Art. 3 Abs. 1 DA
sowie zur Bereitstellung der Daten nach Artt. 4, 5 DA werden
schliefSlich durch Informationspflichten nach Art.3 Abs.2, 3
DA flankiert, die regelmifiig neben die datenschutzrechtlichen
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Informationspflichten nach Artt. 13 f. DS-GVO treten werden
(Art. 1 Abs. 5 DA).

1. Inhalt

So sind dem Nutzer nach Art.3 Abs. 2 lit.a — ¢ DA vor Ab-
schluss eines Kauf-, Miet- oder Leasingvertrags tiber ein ver-
netztes Produkt verschiedene produktbezogene Informationen
bereitzustellen. Hierzu gehoren die Art, das Format und der ge-
schitzte Umfang der potentiellen Produktdaten sowie die Anga-
ben, ob das Produkt in der Lage ist, die Daten kontinuierlich
und in Echtzeit zu generieren und auf einem Gerit oder einem
externen Server zu speichern. Neben der Speicherdauer der ge-
nerierten Daten muss auch dariiber informiert werden, wie der
Nutzer auf die Daten zugreifen, sie abrufen oder gegebenenfalls
l6schen kann; dies schliefdt die technischen Mittel sowie die ent-
sprechenden Nutzungsbedingungen und die Dienstqualitit ein
(lit. d). Diese Informationspflichten treffen dabei nicht zwin-
gend den Hersteller, sondern vielmehr den Verkiufer, Vermieter
oder Leasinggeber des vernetzten Produktes und damit gerade
den Vertragspartner des Verbrauchers.

Neben die Informationspflichten aus Art. 3 Abs. 2 DA treten
die Informationspflichten der Anbieter verbundener Dienste
nach Art. 3 Abs. 3 DA. Diese misssen vor Abschluss des Vertra-
ges tiber die Erbringung des verbundenen Dienstes zunichst
tiber die Art, den geschitzten Umfang und die Haufigkeit der Er-
hebung von Produkt- bzw. verbundene Dienstdaten, die Moda-
litaten deren Speicherung sowie die Modalititen des Zugriffs
hierauf durch den Nutzer informieren (lit. a, b). Zugleich hat der
Anbieter uber die Identitit des Dateninhabers einschliefSlich
Mittel zu seiner Kontaktierung (lit. d, e), die Nutzung der erho-
benen Daten und ihre mogliche Weitergabe an Dritte durch den
Dateninhaber (lit. c) sowie tiber potentiell betroffene Geschifts-
geheimnisse (lit. h) zu informieren. Die Informationspflicht er-
streckt sich zudem auf die Rechte des Nutzers aus Art. 5 DA so-
wie das Recht zur Beschwerde (lit. f, g). SchliefSlich hat der An-
bieter auch uber die nach Art.4 Abs.13 DA erforderliche
Datennutzungsvereinbarung zwischen Nutzer und Dateninha-
ber, konkret tiber dessen Dauer sowie die Moglichkeiten ihrer
vorzeitigen Beendigung, zu informieren (lit. i).

2. Modalitdten

Sowohl die Verkaufer, Vermieter und Leasinggeber als auch die
Anbieter von verbundenen Diensten haben die genannten
Informationen in klarer und verstindlicher Weise bereit-
zustellen. Eine bestimmte Form der Informationen ist hierbei
zwar nicht ausdriicklich vorgesehen. Denkbar ist daher auch,
eine URL-Adresse im Internet zu unterhalten, auf die per Web-
link oder QR-Code - vor Vertragsschluss — verwiesen wird

54 Vgl. Heinzke BB 2023, 201 (204) mit Verweis auf die urheberrechtliche
Zweckiibertragungslehre (§ 31 Abs. 5 UrhG).

55 Wiebe GRUR 2023, 1569 (1571); Weinhold/Schréder ZD 2024, 306 (309).

56 Gegen eine Abtretbarkeit Wiebe GRUR 2023, 1569 (1572); aA Kaesling
GRUR 2024, 821 (828).

57 So wohl auch Etzkorn RDi 2024, 116 Rn. 34; aA Specht-Riemenschnei-
der MMR 2022, 809 (816).
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(ErwGr 24 S. 4 DA). Uber die bloSe Moglichkeit zur Kenntnis-
nahme hinaus ist dabei auch zu gewahrleisten, dass die Informa-
tionen abgespeichert werden konnen (ErwGr 24 S. 5 DA). Das
Erfordernis der Klarheit und Verstandlichkeit verlangt ferner,
dass die Art und Weise der Information einschliefSlich ihrer
Sprache am adressierten Nutzerkreis auszurichten ist.”® Um die
Information vor Vertragsschluss nicht zu einer bloflen Formalie
herabzustufen, sind die Informationen zudem vor Abgabe der
Willenserklarung des Nutzers zu erteilen, wobei dem Nutzer
eine iiberlegte Entscheidung tiber den Vertragsschluss ermog-
licht werden muss.

3. Rechtsfolgen von Verstofien

Der DA selbst trifft keine Aussage tiber die privatrechtlichen
Folgen eines VerstofSes gegen die Informationspflichten aus
Art. 3 Abs. 2, 3 DA. Die Mitgliedsstaaten haben gemafs Art. 40
Abs. 1 DA lediglich Vorschriften iiber Sanktionen bei Verstof3en
gegen den DA vorzusehen. Erfasst werden hiervon jedoch allein
straf- und verwaltungsrechtliche Sanktionen.’® Art.40 Abs. 4
DA sieht dariiber hinaus vor, dass die Datenschutzbehorden bei
Verstofsen gegen die Vorgaben des hier relevanten Kapitels 11
befugt sind, Geldbuflen entsprechend Art.83 DS-GVO zu
verhingen. Die privatrechtliche Haftung richtet sich im Ubrigen
nach den allgemeinen Regelungen des nationalen Rechts (vgl.
ErwGr 9 DA).

Sofern es an den Informationen nach Art. 3 Abs. 2, 3 DA fehlt,
ist zundchst an mogliche Gewdahrleistungsrechte des Kaufers zu
denken, die sich im Falle eines Kaufvertrages tiber vernetzte Pro-
dukte aus § 475b Abs. 1iVm§§ 434 ff. BGB und im Falle der Er-
bringung von verbundenen Diensten aus § 327d ff. BGB erge-
ben. Allerdings kommen derartige Anspriiche schon im Aus-
gangspunkt nur mit Blick auf die produkt- bzw. dienstbezoge-
nen Informationspflichten in Betracht. Denkbar scheint etwa die
Annahme eines Sachmangels, wenn ein vernetztes Produkt ohne
einen entsprechenden Hinweis des Verkaufers nicht-personen-
bezogene Daten®® erhebt und diese auf einem externen Server
speichert. Ein Abweichen der Ist- von der — auch normativ zu be-
stimmenden — Soll-Beschaffenheit des Produktes lasst sich dabei
nur dann annehmen, wenn Produkte grundsitzlich so zu konzi-
pieren sind, dass diese keine nicht-personenbezogenen Daten er-
heben und tbermitteln. Eine solche Pflicht begriindet der DA
aber gerade nicht. Zwar verlangt Art. 4 Abs. 13 DA eine Erlaub-
nis seitens des Nutzers zur Nutzung der Daten. Die Erhebung
und Speicherung bleiben aber nach wie vor zulassig. Vor diesem
Hintergrund kann es nicht iiberzeugen, aus den fehlenden Infor-
mationen zur Datenerhebung und -speicherung auf eine entspre-
chende Soll-Beschaffenheit des Produktes zu schlieflen.

Da aus den fehlenden Informationen nach Art. 3 Abs. 2, 3 DA
damit keine unmittelbare Aussage zur Mangelhaftigkeit des Pro-
duktes getroffen werden kann, kommt zugunsten des Kiufers
neben einer Anfechtbarkeit wegen arglistiger Tauschung nach
§ 123 BGB grundsitzlich auch eine Anfechtbarkeit wegen
Eigenschaftsirrtums nach § 119 Abs.2 BGB in Betracht. Dane-
ben ist auch eine Haftung des Verkaufers nach §§ 280 Abs. 1,
311 Abs.2, 241 Abs.2 BGB (culpa in contrahendo) denkbar.
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Allerdings werden Verbraucher wohl regelmafSig eine ,,rationale
Ignoranz“¢! gegentiber den betroffenen Informationen aufwei-
sen, sodass die Voraussetzungen der genannten Rechte nur im
Ausnahmefall erfillt sein werden. Aus diesem Grund wird eine
wirksame privatrechtliche Durchsetzung der Informations-
pflichten wiederum in Form des kollektiven Rechtsschutzes er-
folgen miissen. Entsprechend den Erwigungen zur kollektiven
Durchsetzung der Pflicht aus Art. 3 Abs. 1 DA®2 kommen dafiir
auch hier Anspriiche aus §§ 8 ff. UWG sowie aus § 2 UKlaG in
Betracht.

4. loT-Gerdte auf dem Secondhand-Markt

Die vorgesehenen Regelungen zugunsten der Nutzer provozie-
ren wiederum besondere Herausforderungen, wenn IoT-Gerite
auf dem Secondhand-Markt angeboten werden. So treffen die
Informationspflichten nach Art. 3 Abs. 2 DA auch Verbraucher,
wenn sie ihrerseits insbesondere als Verkdufer eines vernetzten
Produkts auftreten. Eine teleologische Reduktion des Anwen-
dungsbereiches von Art. 3 Abs. 2 DA auf Unternehmer verbietet
sich schon vor dem Hintergrund seiner Zielsetzung, die gerade
auf die Transparenz zugunsten des Erwerbers und den hierdurch
vereinfachten Zugang zu den Produktdaten gerichtet ist. Dieses
Ziel beansprucht auch auf dem Secondhand-Markt uneinge-
schrankt Geltung.

Mit Blick auf die Rechtsfolgen eines Verstofles dirfte eine In-
formationspflicht zulasten von Verbrauchern allerdings ohnehin
wenig einschneidend sein. So wird eine behordliche Sanktion
nach Art. 40 DA im Regelfall schon deswegen ausscheiden, weil
die Verbrauchereigenschaft im Rahmen der Ermessensentschei-
dung zu berticksichtigen ist. Dariiber hinaus kommt zwar im
Verhaltnis zum Zweiterwerber des IoT-Geridtes im Ausgangs-
punkt eine Haftung aus §§ 280 Abs. 1, 311 Abs. 2, 241 Abs. 2
BGB sowie eine Anfechtbarkeit des Geschiftes nach §§ 119
Abs. 2,123 BGB in Betracht. Selbst wenn deren Anwendungsbe-
reich durch die Pflicht aus Art. 3 Abs. 2 DA erweitert wird, han-
delt es sich hierbei doch um allgemeine Regelungen, die auch im
Ubrigen zulasten von Verbrauchern gelten. Auch insoweit be-
steht damit kein zwingender Korrekturbedarf.

V. Fazit

Der Data Act begriindet kein genuin verbraucherschiitzendes
Regime in Bezug auf [oT-Geritedaten. Dennoch werden sich die
Regelungen auch fiir Verbraucher von (unterschiedlicher) Rele-
vanz erweisen. Verbraucherverbinde sehen sich dementspre-
chend mit der Frage konfrontiert, wie sie sich auf dem Binnen-
markt fur Daten insbesondere auch in Bezug auf nicht-perso-

58 In Bezug auf die entsprechenden Anforderungen nach Art. 246 EGBGB
siehe BeckOK BGB/Martens, 70. Ed., EGBGB Art. 246 Rn. 7f.

59 BeckOK Datenschutzrecht/Roth-Isigkeit, 48. Ed., DA Art.40 Rn. 2; vgl.
auch zur insoweit vergleichbaren Regelung in Art. 84 DS-GVO EuGH
EuZW 2022, 522 Rn. 49.

60 Zur Begriindung eines Sachmangels durch VerstéRe gegen die
DS-GVO siehe Specht-Riemenschneider MMR 2020 73 f.; Schneider ZD
2021, 458; Lang ZD 2024, 6 1.

61 Vgl. Specht-Riemenschneider FS Tinnefeld, 2022, 77 (87).

62 Siehe hierzu unter lll.1.c).
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nenbezogene loT-Geritedaten positionieren. Zwar stehen Ver-
brauchern hinsichtlich der Pflicht zur Accessibility by Design
und den Informationspflichten aus Art. 3 DA immerhin punktu-
ell individuelle Rechtsbehelfe zur Seite. Nichtsdestotrotz kann
sich der kollektive Rechtsschutz gerade hier als ein hilfreicher
Baustein zur Verwirklichung von Fairness und Transparenz in
der Datenwirtschaft erweisen.

Auffillig ist schliefSlich, dass die erforderliche Datennutzungs-
vereinbarung zwischen dem Nutzer und dem Dateninhaber
trotz der Betonung eines hohen Verbraucherschutzniveaus nur
wenigen Beschriankungen unterliegt. Dies mag damit gerechtfer-
tigt werden, dass jedenfalls nicht-personenbezogene Daten un-
mittelbar fiir Verbraucher im Regelfall nur von untergeordneter
Bedeutung sind. Gerade dies wird aber verfestigt, wenn Ver-
braucher nur rein formal selbstbestimmt tiber die Nutzung von
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nicht-personenbezogenen [oT-Geridtedaten entscheiden konnen.
Verbraucher konnen daher auch zukinftig kaum selbst am
Markt fiir nicht-personenbezogene Daten partizipieren. Nimmt
man sowohl das im Data Act formulierte Ziel des Verbraucher-
schutzes als auch dessen allgemeine Nutzerzentriertheit ernst,
verlangt dies de lege ferenda die Materialisierung der Selbstbe-
stimmung durch zwingende Vorgaben zugunsten von Verbrau-
chern.®® Derartige Forderungen werden sich jedoch nur von
einer gesicherten Auffassung tiber die Legitimation der Nutzer-
zentriertheit erheben lassen, deren Diskussion noch nicht abge-
schlossen scheint.®*

63 In Bezug auf personenbezogene Daten schon Specht-Riemenschnei-
der FS Tinnefeld, 2022, 77 (80 ff.).
64 Kritisch zur Nutzerzentriertheit etwa Funk CR 2023, 421 Rn. 14 ff.

Die Bedeutung der Gesetzeskonformitat bei der Beurteilung
der VertragsmafRigkeit digitaler Produkte

Von Timon-Johannes Engel, Heidelberg’

I. Einleitung

Digitale Produkte (Suchmaschinen, KI-Assistenten, Soziale Me-
dien, Streaming Services etc.)! haben in unserer digitalisierten
Welt langst denselben Stellenwert wie physische Produkte. Ent-
sprechend wurde mit der RL (EU) 2019/770 (Digitale-Inhalte-
Richtlinie) das europdische Verbraucherprivatrecht fiir Rechts-
fragen der Bereitstellung digitaler Produkte angepasst. Die in
den §§ 327 ff. BGB umgesetzte Richtlinie regelt unter anderem
die Voraussetzungen fur die VertragsmifSigkeit von digitalen
Produkten.

Gleichzeitig sind digitale Produkte Gegenstand immer neuer
(europdischer) Regulierungen,? wie etwa der gerade in Kraft ge-
tretenen KI-Verordnung und dem kommenden Cyber Resilience
Act (CRA). Indem Art. 8 Abs. 1 lit. a RL (EU) 2019/770 Unions-
und nationales Recht als Bezugspunkte zur Beurteilung der Ver-
tragsmifSigkeit digitaler Produkte nennt, stellt er erstmals eine
explizite Verbindung zwischen dem Verbraucherprivatrecht und
(primdr) offentlich-rechtlicher Regulierung her. Dadurch wird
ein neuer Ankntipfungspunkt fiir die private Rechtsdurchset-
zung (primdr) oOffentlich-rechtlicher Regulierung geschaffen.
Dies ist insbesondere fur solche Regulierung bedeutend, bei der
die behordliche Rechtsdurchsetzung ihre Aufgabe nicht voll-
stindig erfiillen kann.> Aufferdem eroffnet der Weg tiber das
Mangelgewihrleistungsrecht die in §327i BGB genannten
Rechte und Anspriiche (Nacherfiillung, Vertragsbeendigung,
Preisminderung, Schadensersatz).

Dieser Beitrag untersucht, ob und in welchen Fillen der Ver-
stof$ gegen offentlich-rechtliche Regulierung zur Mangelhaftig-
keit eines digitalen Produktes gem. § 327¢ BGB fiihrt.

Zunichst wird erortert, ob die Gesetzeskonformitit ein Be-
schaffenheitsmerkmal des digitalen Produktes darstellt (II.). Da-
nach wird untersucht, unter welchen Umstinden eine vertragli-
che Pflicht zur Gesetzeskonformitit aus §327e III S.1 Nr. 1
BGB (IIL.) oder § 327e Abs. 3 S. 1 Nr. 2 BGB (IV.) folgt. Zudem
wird geprift, wann Zertifizierungen und Kennzeichnungen in-
nerhalb des §327e¢ BGB eine Pflicht zur Gesetzeskonformitat
begriinden konnen (V.). Der Beitrag schliefSt mit einem Fazit
(VL) und einer Zusammenfassung in Form von Thesen (VIL).

Il. Gesetzeskonformitat als Beschaffenheitsmerkmal

Die Vertragsmifigkeit eines digitalen Produkts beurteilt sich
mafSgeblich nach dessen ,,Beschaffenheit®. Innerhalb der sub-
jektiven Anforderungen kann eine bestimmte ,,Beschaffenheit®
vereinbart werden, § 327e Abs.2 S. 1 Nr. 1 lit. a BGB, wihrend
innerhalb der objektiven Anforderungen die tbliche und er-
wartbare Beschaffenheit geschuldet ist, § 327¢ Abs.3 S.1 Nr. 2

* Der Autor ist studentische Hilfskraft am Lehrstuhl fiir Biirgerliches
Recht, Handels- und Wirtschaftsrecht, Europarecht und Rechtsverglei-
chung von Univ.-Prof. Dr. Christian Heinze, LL.M. (Cambridge), Universi-
tat Heidelberg.

1 Zum Begriff des digitalen Produkts s. BeckOK BGB/Wendland/Soritz,
Stand: 1.5.2023, BGB § 327 Rn. 42.

2 Eine Ubersicht tiber abgeschlossene und laufende Gesetzesvorhaben
der EU im digitalen Sektor findet sich bei Zenner/Marcus/Sekut, A da-
taset on EU legislation for the digital world, 2024, https://www.
bruegel.org/system/files/2024-06/Bruegel_factsheet 2024 0.pdf (zu-
letzt abgerufen am 2.10.2024).

3 Dies wird etwa fiir die KI-Verordnung bereits prognostiziert, Bomhard/
Siglmiiller RDi 2024, 45 (53); Ebert/Spiecker gen. D6hmann NVwZ 2021,
1188 (1193); fiir grenziiberschreitende datenschutzrechtliche Sachver-
halte sieht die Europdische Kommission Handlungsbedarf und hat
schon ein entsprechendes Gesetzgebungsverfahren auf den Weg ge-
bracht, COM(2023) 348 final.
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