AUFSATZE

Zweckanderung von Zahlungsdaten
Werbung durch Zahlungsdienstleister am Beispiel PayPal

Von Dr. Thilo Weichert, Kiel

Zahlungsdienste als Datenlieferanten fiir Online-Werbung stan-
den bisher nicht im Fokus der Datenschutzdiskussion. Nach-
dem PayPal im Friibjahr 2025 Werbung zu seinem zusdtzlichen
Geschdftsfeld gemacht hat, gewinnt die Frage nach der Zweck-
bindung wvon Finanztransaktionsdaten verstarkt praktische
Relevanz.

I. Zahlungsdienstleister auf dem Vormarsch

Digitales Bezahlen im bzw. tiber das Internet erfolgt seit Lange-
rem mit Kreditkarten und (SEPA-) Lastschriftverfahren. In den
letzten Jahren drangen weitere Online-Zahlungsdienstleister auf
den Markt. Am Point of Sale (POS) verdrangt digitales Bezahlen
immer mehr das Bargeld: Erfolgten 2016 noch 79% der Zahlun-
gen im Euro-Raum am POS bar, so waren es 2024 nur noch
52%. Gemafd dem Koalitionsvertrag von CDU/CSU und SPD
2025 will sich die Bundesregierung dafiir einsetzen, dass neben
Bargeld das digitale Zahlen per Karte oder App kunftig tiberall
moglich wird.! 39% der digitalen Zahlungen 2024 erfolgten
tiber EC- oder Kredit-Karte und 6% tiber mobile Apps, also mit
dem Smartphone. Die Zahlungsmoglichkeit mit PayPal wird in
Deutschland von 92% der Anbieter digitalen Bezahlens angebo-
ten. Im Online-Handel dominierte beim Umsatz in Deutschland
der Anbieter PayPal mit 28,7 %, gefolgt von Rechnungszahlung
(Uberweisung 26 %), Lastschrift (17,4%), Kreditkarte (12,4%)
und Sonstigen (insges. 15,4%).2

BigTech aus den USA wie Apple, Google, Amazon und Co. be-
tatigen sich auch in Europa zunehmend im Finanzsektor. Zudem
versuchen sich chinesische Firmen (Alipay, Tencent) hier zu
etablieren. BigTech agiert dabei als Anbieter von IT-Diensten fur
andere Finanzunternehmen und durch eigene Finanzdienste fur
Endkunden. Sie sind dabei insbesondere mit digitalen Geldbor-
sen aktiv (zB Apple Pay?, Google Pay). Das gemeinsame Bestre-
ben besteht darin, die in Deutschland noch besonders verbrei-
tete Bargeldnutzung zuriickzudrangen und als Intermedidre zwi-
schen Kunden und Verkiufer neue Geschaftsfelder zu erschlie-
Ben und wertvolle Transaktionsdaten zu erlangen.* PayPal
agiert hierbei besonders offensiv. So startete das Unternehmen
eine Werbekampagne unter dem Motto: ,,Du liebst Bargeld.
Aber hat Bargeld dich jemals zuriickgeliebt?“S Gemeinsames
Anliegen der Big Tech ist nicht nur der Zahlungsservice fur die
Kunden. Deren Daten versprechen ein zusitzliches Geschaft.
Insbesondere fur Werbezwecke haben Zahlungsdaten mit ihrer
hohen Aussagekraft fiir das Konsumverhalten einen Wert. Im
Frithjahr 2025 erweiterte PayPal in Deutschland sein Portfolio
mit einem umfangreichen Werbeangebot fiir Unternehmen.

Die Werbenutzung von Internet-Daten findet grofse Aufmerk-
samkeit von Datenschiitzern und Verbraucherschiitzern. Der
Spezialfall Online-Finanzdaten blieb dabei aber weitgehend un-
beachtet. Angesichts deren zunehmender Bedeutung gebuhrt der
Frage der Zweckianderung dieser Datenkategorie verstarkte
Aufmerksamkeit.

Il. Grundrechte

Bei digitalen Finanztransaktionen von natirlichen Personen ist
das Grundrecht auf Datenschutz (Art. 8 Abs.1 GRCh, Art.2
Abs. 1 iVm Art. 1 Abs. 1 GG) tangiert. Bei Online-Transaktio-
nen ist zudem das Recht auf Schutz von Privatsphire und Kom-
munikation mit dem Telekommunikationsgeheimnis betroffen
(Art. 7 GRCh, Art. 10 GG). Sowohl die Umstinde der Transak-
tion wie auch deren Inhalte stehen unter dem grundrechtlichen
Kommunikationsschutz.¢ Art. 14 Abs. 1 GG und Art. 17 Abs. 1
GRCh gewibhrleisten den Schutz des Eigentums. Jeder Mensch
hat das Recht, sein rechtmifSig erworbenes Eigentum zu nutzen
und in freier Entscheidung dariiber zu verfiigen.” Dies gilt auch
fur den Umgang mit Geld als vermogenswertem Recht.

Finanzdienstleister genieflen — wie alle Wirtschaftsunterneh-
men — Grundrechtsschutz. Dies gilt insbesondere fiur die in
Art. 16 GRCh und in den Art.2 Abs. 1, 12 Abs. 1, 14 und 19
Abs. 3 GG gewihrleistete unternehmerische Freiheit.®

Im Finanzbereich besteht regelmifSig ein grofSes Macht- und
Informationsgefille zwischen den Parteien — zwischen den Fi-
nanzunternehmen und deren Kunden. Die Grundrechte ein-
schlieSlich des Rechts auf Datenschutz entfalten auch im Privat-
rechtsverkehr als verfassungsrechtliche Wertentscheidungen
ihre Wirkkraft. Hat ein Partner in einem Vertragsverhiltnis ein
derartiges Gewicht, dass er die Vertragsinhalte faktisch einseitig
bestimmen kann, so ist es Aufgabe des Rechts, auf die Wahrung
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und den Ausgleich der Grundrechtspositionen beider Vertrags-
partner hinzuwirken. Dies gilt insbesondere, wenn die Vertrags-
leistung fiir den anderen Partner fiir seine Lebensgestaltung von
erheblicher Bedeutung ist. In solchen Fillen kommt dem Staat
eine Schutzpflicht zu. Es muss vermieden werden, dass die
Selbstbestimmung des schwicheren Partners in dessen Fremdbe-
stimmung umschlagt.

Die Regelungen des Datenschutzrechts und des Verbraucher-
rechts zielen darauf ab, angesichts des Ungleichgewichts zwi-
schen grofSen Wirtschaftsunternehmen einerseits und betroffe-
nen Verbrauchern andererseits einen gerechten Ausgleich zu
schaffen. Bei der Auslegung offen formulierter Regelungen be-
darf es einer umfassenden Abwigung der gegenldufigen Be-
lange.® Bei Finanzunternehmen muss im Rahmen der Auslegung
des Datenschutz-, des AGB- und des Verbraucherrechts der
Schutz der schwicheren Seite eine zentrale Bedeutung erlan-
gen.1?

Ill. Sensible Finanztransaktionsdaten

Bei der Erfassung digitaler Finanztransaktionen durch Finanz-
dienstleister handelt es sich um einen erheblichen Grundrechts-
eingriff mit einer hoher Streubreite. Gespeichert werden die Da-
ten bei PayPal weltweit zentral von allen PayPal-Nutzenden.
Diese Daten beziehen sich auf Tatigkeiten, die im Alltagsleben
elementar und fir die Teilnahme am sozialen Leben in der mo-
dernen Welt unverzichtbar sind. Es bestehen dabei regelmafSig
keine Ankniipfungspunkte an zurechenbar vorwerfbare Verhal-
tensweisen oder an eine — auch nur abstrakte — Gefahrlichkeit
oder sonst eine qualifizierte Situation.!! Vielmehr geht es um
rein zivilrechtliche Aktivititen der Kunden mit oft geringem ma-
teriellen Wert, die in der Vergangenheit uiblicherweise anonym
mit Bargeld erfolgten.

Die freie wirtschaftliche Betitigung soll im Interesse des
Grundrechts- und des Demokratieschutzes nicht total erfasst
und registriert werden. Gemafs dem deutschen wie dem europdi-
schen Verfassungsrecht ist die Anonymitit des Zahlungsver-
kehrs der geforderte Urzustand, der nur nach besonderer Recht-
fertigung und nur soweit erforderlich verlassen werden darf.!
Durch den Wechsel vom anonymen und weitgehend spurenlo-
sen Zahlungsverkehr mit analogem Bargeld zum elektronischen
Zahlen gewinnt der Grundrechtsschutz zunehmende Relevanz:
Wer was bei welcher Gelegenheit kauft bzw. verkauft, wird beim
elektronischen Zahlen im Web und am Point of Sale erfasst,
kontrolliert und verwertet. Die Kontrolle und Uberwachung un-
seres Konsums durch die Erfassung und Registrierung der Be-
zahlung fuhrt zu einer informationellen Beschrankung unserer
marktwirtschaftlichen Freiheit.!3

In unserer Wirtschaftsordnung ist fast nichts umsonst. Der
Alltag des Menschen wird gepragt von seinen Finanztransaktio-
nen. Diese sind fiir den Homo Oekonomicus identitdtsbestim-
mend. Unabhingig von jeder Sensibilitdt im Einzelfall gibt es
kaum etwas Aussagekriftigeres tiber die Personlichkeit eines
Menschen als die Gesamtheit seiner Zahlungsdaten.!#

Informationen dazu, wer als Privatperson wann bei welcher
Gelegenheit wie viel fur welchen Zweck an wen bezahlt hat, ge-
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ben tiefe Einblicke in die Personlichkeit der Betroffenen. Sie ge-
ben Auskunft iiber die Inhalte von Beziehungen und deren 6ko-
nomische Bewertung. Dies gilt in besonderem MafSe fiir sensi-
tive Vorgange: Spenden fiir politische, karitative oder religiose
Zwecke, Zahlungen fiir sexuelle Dienstleistungen, die kosten-
pflichtige Inanspruchnahme psychologischer, medizinischer, so-
zialer oder finanzieller Hilfe, das Entgelt fiir privaten Konsum —
der moglicherweise zu Selbstschadigungen fuhrt oder gesell-
schaftlich unerwiinscht ist (zB Drogenkonsum). In all diesen
Fillen lassen sich sehr weit gehende Ruckschliisse auf die Per-
sonlichkeit der Betroffenen ziehen.

Die Aussagekraft der Finanztransaktionsdaten begriindet ein
hohes Nutzungs- und auch ein hohes Missbrauchspotenzial.
Aus den Daten lisst sich die Bonitiat ableiten, die im Wirt-
schaftsverkehr von grofSer Relevanz ist. Informationen {iiber
Konsumgewohnheiten, Interessen und wirtschaftliches Verhal-
ten ermoglichen zielgerichtete manipulative Werbung. Aus Zah-
lungsdaten konnen Riickschliisse gezogen werden, welche Preise
eine Person bereit ist, fur Produkte zu zahlen, was eine individu-
alisierte Preisgestaltung durch Anbieter ermoglicht.'

In detaillierten Finanzdaten, aus denen Riickschliisse auf
Alter, sozialen Status, Finanzkraft oder spezifische Merkmale
(sexuelle Orientierung, politische Vorlieben, Behinderungen,
seelische Verfasstheit) moglich sind, liegt zudem ein hohes Dis-
kriminierungsrisiko.!®

Die besondere Schutzbediirftigkeit von Finanzdaten basiert
weiterhin auf dem Umstand, dass von diesen finanzielle Gefihr-
dungen fiir die Betroffenen ausgehen konnen. Online-Betrug ist
im Internet inzwischen allgegenwirtig. Er basiert darauf, dass
Finanzdaten manipuliert werden, dass durch die Ubernahme
von Konten unberechtigte Transaktionen veranlasst werden
oder dass die Betroffenen durch Tauschungen veranlasst wer-
den, fiir sie schadliche Transaktionen vorzunehmen.

Zahlungsdaten beziehen sich auf Finanztransaktionen, in de-
nen oft auf beiden Seiten natiirliche Personen beteiligt sind. Sie
haben nicht nur Aussagekraft tiber den Zahler, sondern auch
iber den Zahlungsempfianger.!”

9 BVerfG 23.10.2006 — 1 BvR 2027/02, Rn. 29-36, JZ 2007, 576 f.; BVerfG
17.7.2013 - 1 BvR 3167/08, JZ 2013, Rn.17-20.

10 Weichert Compliance-Berater (CB) 2016, 111.

11 BVerfG 2.3.2010 — 1 BvR 256/08 u.a., NJW 2010, 838, Rn. 210.

12 Weichert Compliance-Berater (CB) 2016, 110.

13 Weichert, Recht auf Anonymitat, aaO, S.11f.

14 Weichert, Recht auf Anonymitdt, aaO, S.12f.

15 Flottau/Salzburger, Wenn Kl die Preise macht, SZ v. 17.9.2025, 14.

16 EuGH 9.1.2025 - C-394/23, ECLI:EU:C:2025:2 — Mousse, Rn. 61f., NJW
2025, 812. )

17 Commission Nationale de linformatique et des Libertés (CNIL), When
Trust Pays Off, September 2021, https://www.cnil fr/sites/cnil/files/
atoms/files/cnil-white-paper_when-trust-pays-off.pdf, 5.10 ff.



IV. Datenverarbeitung bei PayPal

Wird PayPal zur Bezahlung verwendet wird, so erhebt das Un-
ternehmen regelmafSig Transaktionsdaten, die iber den Umfang
einer normalen Bank-Uberweisung hinausgehen.

1. Datenkategorien

Die Datenschutzerklarung von PayPal'® benennt auf vier Seiten
Kategorien an Daten, die beim Kunden erhoben werden: ,,An-
melde- und Kontaktdaten, ,Identifizierungs- und Unter-
schriftsdaten®, ,,Zahlungsinformationen®, ,Informationen zu
Ihren importierten Kontakten®, ,,Daten in Ihrem Kontoprofil“,
»Informationen, die Sie angeben, wenn Sie uns kontaktieren,
,»Geridtedaten® sowie ,abgeleitete Daten*. Diese Liste ist kaum
iberschaubar. Die unter jeder Kategorie benannten Prazisierun-
gen werden beispielhaft genannt, so dass auch dartiber hinaus-
gehende Merkmale verarbeitet werden konnen: ,,Thr Einkom-
men, Thre Telefonnummer, Thre Steuernummer, Thre Zahlungsin-
formationen, Informationen iiber Ihren Beruf, Thr Beschafti-
gungsverhaltnis“, ,,Thr Alter und Thre biometrischen Daten®,
»Beschreibung Threr Person, die sensible personenbezogene Da-
ten enthalten kann, welche Aufschluss iiber religiose Uberzeu-
gungen, politische oder philosophische Ansichten, Behinderun-
gen, sexuelle Orientierung sowie biometrische Daten geben. Sie
konnen Thr Profil jederzeit als “privat” kennzeichnen, ,,Verhal-
tensmuster und personliche Vorlieben, Browsing- und Kaufge-
wohnheiten sowie Thre Kreditwiirdigkeit*.

Hinzu kommen Daten, die von Dritten erhoben werden: ,,Da-
ten aus den von Ihnen verkniipften Drittkonten®, ,,Informatio-
nen von Auskunfteien® im Fall von kreditorischen Geschiften,!'?
,» Iransaktionsinformationen, ,,Anwendungen von Drittanbie-
tern“ sowie ,abgeleitete Daten“. Diese Kategorien beziehen
praktisch alles ein, was tiber Finanztransaktionen von Dritten in
Erfahrung gebracht werden kann, darunter u.a. ,, Einkiufe, wie
zB Transaktionscode, Datum, Status, Artikelbeschreibung,
Menge, Preis, Wihrung, Lieferadresse, Online-Warenkorbinfor-
mationen®, ,Standortinformationen®, , Gerite-ID, Browser-
ID“. Genannt werden u.a. auch Informationen und Verlauf Ih-
rer Transaktionen, bei denen Sie unsere Dienste ohne ein Pay-
Pal-Konto nutzen*.20

Als weitere Oberkategorie benennt PayPal Daten aus ,,Tra-
cking-Technologien®, also von Cookies sowie Gerite- und
Standortdaten sowie ,abgeleitete Daten®, was wie folgt be-
schrieben wird: ,,Gezogene Schlussfolgerungen aus IThren Inter-
aktionen mit unseren Diensten sowie aus Werbeanzeigen und
Angeboten, um ein Profil tiber Sie zu erstellen, das Verhaltens-
muster und personliche Vorlieben wie Geschlecht, Einkommen,
Surf- und Kaufgewohnheiten und Kreditwiirdigkeit widerspie-
geln kann.“

2. Zwecke

PayPal nennt eigene Zwecke, fur die eine Speicherung im Rah-

men der Erforderlichkeit legitim sein kann:?!

m ,die Erbringung unserer Dienstleistungen, die Erfiillung un-
serer gegenuiber Thnen bestehenden vertraglichen Verpflich-
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tungen und die sonstige Betreuung unserer Geschiftsbezie-
hung zu Thnen; ...

m sicherzustellen, dass Inhalte auf die fiir Sie und Thr Gerit
effektivste Weise dargestellt werden,

m den Missbrauch unserer Dienste im Rahmen unserer Bemii-
hungen, unsere Plattform sicher und geschiitzt zu halten, zu
verhindern,

m die Ermittlung Threr Berechtigung zur Inanspruchnahme von
Diensten, die fur Sie von Interesse sein konnten, zB durch
Vornahme interner Bonitdtspriiffungen, und die damit ver-
bundene Kommunikation mit Thnen;

m Risikoanalysen, Betrugspravention und Risikomanagement
durchzufiihren,?2

m die Weiterentwicklung unserer Dienste sowie allgemeine Ge-
schiftsentwicklungszwecke, wie zB die Optimierung von Ri-
sikomodellen zur Betrugsreduzierung, die Entwicklung neuer
Produkte und Funktionen und die ErschlieSung neuer Ge-
schiftsmoglichkeiten; ...

m Einhaltung des geltenden Rechts, wie zB der Gesetze zu Geld-
wiaschepravention und Buchfihrungspflichten sowie der auf-
sichtsrechtlichen Vorschriften tiber die Eigenkapitalanforde-
rungen und der von unseren zustindigen Banken und rele-
vanten Kartennetzwerken erlassenen Regeln. Zum Beispiel,
wenn wir personenbezogene Daten zur Einhaltung der
Know-Your-Customer-Voraussetzungen (,KYC*) verarbei-
ten, um Geldwische, Terrorismusfinanzierung und Betrug zu
vermeiden, zu erkennen und zu untersuchen. Wir fithren auch
Sanktionspriifungen durch, melden Steuerbehorden, Polizei-
vollzugsbehorden, Vollstreckungsbehorden und Aufsichtsbe-
horden, wenn wir nicht durch EU-Recht und das Recht der
Mitgliedstaaten dazu verpflichtet sind, aber wir nach Treu
und Glauben davon ausgehen, dass die Weitergabe der Infor-
mationen erforderlich ist, um die geltenden Vorschriften ein-
zuhalten, ...

m Durchfithrung von Verpflichtungen zum Risikomanagement
wie Kreditleistung und Qualitat, Versicherungsrisiken und
Erfillung der Eigenkapitalanforderungen nach geltendem
Recht.«

V. DSGVO-Rechtsgrundlagen

Das stark regulierte Recht der Finanzdienstleistungen zielt auf
Finanzstabilitit, Marktregulierung, die Sicherheit des Wirt-
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Daten durch Kreditauskunfteien in Deutschland, Stand 17.7.2025,
https://www.paypal.com/de/legalhub/paypal/creditref?locale.x=de_
DE.

20 Vgl. auch Get started with PayPal REST APIs, https://developer.pay
pal.com/api/rest/#send-an-invoice.

21 PayPal-Datenschutzerklarung Nr.5.

22 Art.94 Abs.1 PSD 2, §59 Abs.1 ZAG; Europdischer Datenschutzaus-
schuss (EDSA), Leitlinien zum Zusammenspiel zwischen der zweiten
Zahlungsdiensterichtlinie und der DSGVO, 06/2020, Vers. 2.0
v. 15.12.2020, https://www.edpb.europa.eu/system/files/2021-06/ed
pb_guidelines_202006_psd2_afterpublicconsultation_de.pdf, S.12
(Rn. 20); dazu CNIL, aa0, S. 66 f.

23 Art.3 Nr. 2 lit. a Richtlinie (EU) 2015/849 v. 20.5.2015 zur Verhinderung
der Nutzung des Finanzsystems zum Zwecke der Geldwasche und der
Terrorismusfinanzierung.
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schaftsverkehrs generell sowie von Finanztransaktionen spezi-
ell, der Verhinderung von Betrug und anderen Straftaten sowie
den Verbraucherschutz. Es gibt gesetzliche Vorgaben in Bezug
auf den Umgang mit den Kundendaten, etwa zur Geldwische-
und Betrugsbekampfung. Nachweispflichten gegeniiber dem
Kunden und aus handels- und steuerrechtlichen Griinden?* kon-
nen eine mittel- oder sogar langfristigen Speicherung von ePay-
ment-Daten legitimieren.?’

1. Allgemeines

Die Rechtsgrundlagen fir Zwecke, bei denen es um Vertragser-
fillung, um die Erfullung rechtlicher Verpflichtungen oder in
spezifischen Fillen um die Wahrung berechtigter Interessen
geht, finden sich in Art. 6 Abs.1 UAbs. 1 lit. b, ¢ u. f DSGVO.
Ob eine Verarbeitung danach zulassig ist, hingt vom konkreten
finanziellen Transaktionsvorgang ab. Eine vertiefte rechtliche
Bewertung kann im Rahmen dieses Beitrags nicht erfolgen.
Hierfir fehlt es zudem an hinreichenden offentlich zuganglichen
Informationen zur Funktionsweise und technischen Gestaltung
der Finanzdienstleister.

Die DSGVO als zentrale europiische Datenschutzregelung
enthalt keine spezifischen Vorgaben fiir die Verarbeitung von Fi-
nanzdaten. Diese gehoren grds. nicht, wie zB Gesundheits- oder
biometrische Identifizierungsdaten, zu den besonders geschiitz-
ten ,,besonderen Kategorien personenbezogener Daten® gemafs
Art. 9 Abs. 1 DSGVO.2¢

Erfolgt eine Verarbeitung von als sensibel wahrgenommenen,
aber nicht in Art. 9 Abs. 1 DSGVO erfassten Daten, so ist dies
bei der Abwigung von berechtigten Verarbeitungsinteressen mit
den schutzwiirdigen Betroffeneninteressen zu beriicksichtigen.?”
Daher muss die hohe Sensibilitit von Finanzdaten (s.o. III.) im-
mer im Blick bleiben.

2. Erhohte gesetzliche Sensibilitdt

Konnen aus Finanzdaten Rickschlisse auf in Art.9 Abs. 1
DSGVO genannte Merkmale gezogen werden, so fallen sie unter
den spezifischen Schutz des Art. 9 DSGVO. Dies ist zB der Fall
bei Zahlungen an einen Heilberuf wegen einer Gesundheitsbe-
handlung. Aus Spenden an eine politische Partei kann auf die
politische Meinung, an eine religiose Einrichtung auf die religi-
6se Uberzeugung geschlossen werden. Werden biometrische
Merkmale zur Authentifizierung bei einer Finanztransaktion
verwendet, so fillt auch dies in den Anwendungsbereich des
Art. 9 DSGVO.?8 Ist der Anwendungsbereich des Art. 9 Abs. 1
DSGVO gegeben, so gelten die in Art. 9 Abs. 2-4 DSGVO ge-
nannten zusitzlichen Rechtmafigkeitsvoraussetzungen. Bei Da-
ten aus dem weiten Bereich der Gesundheitsversorgung (Art. 9
Abs. 2 lit. h DSGVO) sind durch nationales Recht spezifische
Geheimhaltungspflichten des beteiligten Fachpersonals (zB die
berufliche Schweigepflicht) geregelt (Art. 9 Abs. 3 DSGVO). Fi-
nanztransaktionsdaten sind somit personenbezogene Daten, aus
denen direkt oder in Kombination miteinander Merkmale zu
entnehmen sind, die in Art. 9 Abs. 1 DSGVO als sensitiv defi-
niert sind.?’
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Eine Erforderlichkeit der Verarbeitung fiir die in den Art.9
Abs. 2 lit. b-j DSGVO genannten Zwecke (zB Gesundheitsver-
sorgung, erhebliches 6ffentliches Interesse) durch PayPal ist zu-
meist nicht gegeben.’® Die Vertragserfullung zwischen PayPal
und seinem Kunden legitimiert eine Verarbeitung solcher Daten
nicht.?! Initiiert ein Patient eine PayPal-Zahlung an einen arztli-
chen Dienstleister, so liegt hierin eine Datenerhebung von Ge-
sundheitsdaten durch PayPal, wobei ausschliefSlich der Zah-
lungszweck verfolgt wird.3? In solchen Fillen kann von einer
ausdrucklichen Titigkeit zur Erfullung einer rechtlichen Pflicht
(Art. 9 Abs. 2 lit. f DSGVO) ausgegangen werden, die im Erkla-
rungswert einer Einwilligung entspricht.?? Dies legitimiert Pay-
Pal aber nicht zu Datennutzungen, die tiber die Zahlungsab-
wicklung hinausgehen, insbesondere wenn dabei Ubermittlun-
gen an Dritte erfolgen.?*

Zusatzliche Anforderungen bestehen, wenn ein Berufsgeheim-
nistrager nach § 203 StGB fiir Zahlungsvorginge, die vom Be-
rufsgeheimnis umfasst werden, Zahlungsdienstleister nutzt. Mit
dem Zahlungsgeschift wird dem Zahlungsdienst ein Geheimnis
nach § 203 StGB offenbart, wenn sich die Zahlung zB auf eine
arztliche oder anwaltliche Leistung bezieht. Eine Erforderlich-
keit zur Offenbarung an den Zahlungsdienstleister besteht
nicht, da andere direkte Zahlungsmoglichkeiten bestehen. Eine
Legitimation ist daher nur durch die Einwilligung (Schweige-
pflichtentbindung) des Betroffenen, also des Patienten oder
Mandanten, moglich (s. u. VIII).3S

Davon unabhingig ist die Frage, ob zB Gesundheitsdienstleis-
ter berechtigt sind, im Rahmen ihrer Dienstleistungen Finanz-
dienste wie die von PayPal als Zahlungsform zu nutzen, da sie
dadurch ihre Patienten animieren, nicht nur ihrer Zahlungs-
pflicht nachzukommen, sondern diesen auch ihre Gesundheits-
daten offenzulegen.3¢

PayPal differenziert in seinen AGB zumeist nicht nach der Sen-
sibilitit der Daten. Insofern setzt das Unternehmen nicht die
rechtlichen Vorgaben um, zwischen ,,sensiblen Zahlungsdaten*
(§1 Abs.26 ZAG)%’, sensitiven Daten (Art. 9 Abs. 1 DSGVO)
und Berufsgeheimnissen (§ 203 StGB) zu differenzieren.

VI. Spezifisches Zahlungsdiensterecht

Es gibt kein besonderes Finanzdatenschutzrecht. Spezifisch ge-
regelt sind Zahlungsdienstleister in der Payment Service Direc-

24 Weichert CB 2016, 113 f.

25 Uberblick bei Heinson, in: Specht/Mantz, Handbuch Européisches und
deutsches Datenschutzrecht, 2019, § 14 (S.391ff).

26 Kiihling/Buchner, DS-GVO BDSG/Weichert, 4. Aufl. 2024, DSGVO Art. 9
Rn.19a.

27 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzge-
setz/Frenzel, 4. Aufl. 2026, DSGVO Art.9 Rn.7.

28 Forgo/Skorjanc, in: Mdslein/Omlor, FinTech-Handbuch, 2. Aufl. 2021,
§15 Rn.34f.

29 CNIL, aa0, S.11.

30 EDSA, aaO, S.22f. (Rn. 54-56).

31 EDSA, aa0, S.23 (Rn. 57).

32 EDSA, aa0, S.21 (Rn. 51).

33 Weichert BB 2018, 1164.

34 EDSA, aa0, S.23 (Rn.58).

35 Weichert BB 2018, 1164 mwN.

36 Die Beantwortung dieser Frage hangt davon ab, ob der Dienstleister
als Auftragsverarbeiter des Gesundheitsdienstes tatig ist oder als Ver-
antwortlicher die Transaktionsdaten fiir eigene transaktionsfremde
Zwecke nutzen kann.

37 Weichert BB 2018, 1162, vgl. §§ 49 Abs. 4, 51 Abs.1S.2 ZAG.



tive 2 (PSD2) und deren Umsetzung im Zahlungsdiensteauf-
sichtsgesetz (ZAG). Bei der Anwendung der Regelungen im
ZAG muss der von Art. 6 und 9 DSGVO gesetzte Rahmen be-
achtet werden.

Die Regulierung von Zahlungsdienstleistungen erfolgt auf eu-
ropaischer Ebene mit der Payment Service Directive 2 (PSD 2 —
zweite Richtlinie fur Zahlungsdienstleiter).’8 Gemafs ErwGr 89
PSD 2 mussen bei der Verarbeitung personenbezogener Daten
im Rahmen dieser Richtlinie die genauen Zwecke der Verarbei-
tung angegeben werden. Die entsprechenden Rechtsgrundlagen
sind zu benennen. Die Sicherheitsanforderungen der DSGVO
sind umzusetzen. Die Grundsitze der Notwendigkeit, Verhalt-
nismifSigkeit, Beschrankung auf den Zweck und der Angemes-
senheit der Frist fur die Speicherung sind zu achten. Art. 66
Abs. 3 lit.g PSD 2 sieht vor, dass ein Zahlungsauslosedienst
»Daten nicht fiir andere Zwecke als fir das Erbringen des vom
Zahler ausdriicklich geforderten Zahlungsauslosedienstes ver-
wenden, darauf zugreifen und speichern® darf.

Die PSD 2 wird im deutschen Recht durch das Zahlungsdiens-
teaufsichtsgesetz (ZAG) umgesetzt.’* PSD 2 und ZAG sind an-
wendbar auf Zahlungsinstitute und Zahlungsdienste*® und da-
mit auf PayPal, das folgende Funktionen wahrnimmt: Einzah-
lungsgeschaft, Auszahlungsgeschift, Lastschrift, Kartenzah-
lung, Uberweisung, Zahlungsgeschift mit Kreditgewihrung.
PayPal ist Emittent von E-Geld.*!

Gemifs §59 Abs.1 ZAG (Datenschutz, Art. 94 Abs.1 S.1
PSD 2) wird die Datenverarbeitung durch Zahlungssysteme und
Zahlungsdienstleister gestattet, ,,sofern das zur Verhiitung, Er-
mittlung und Feststellung von Betrugsfallen im Zahlungsver-
kehr notwendig ist“. Ansonsten gilt § 59 Abs.2 ZAG (Art. 94
Abs. 2 PSD 2): ,,Zahlungsdienstleister diirfen die fiir das Erbrin-
gen ihrer Zahlungsdienste notwendigen personenbezogenen Da-
ten nur mit der ausdriicklichen Einwilligung des Zahlungs-
dienstnutzers abrufen, verarbeiten und speichern.“ Im Ubrigen
ist die DSGVO anwendbar. Gemif$ dem Europiische Daten-
schutzausschuss (EDSA) handelt es sich bei der in Art. 94 Abs. 2
PSD 2 (= § 59 Abs.2 ZAG) geforderten Zustimmung/Einwilli-
gung um eine ,zusitzliche vertragliche Anforderung®. Rechts-
grundlage fur die Datenverarbeitung ist demnach Art. 6 Abs. 1
lit. b DSGVO.#

Der EDSA fordert, dass die Zwecke der Erhebung klar und
konkret festzulegen sind: Es muss hinreichend detailliert be-
nannt werden, welche Art der Verarbeitung zu dem jeweiligen
bestimmten Zweck gehort bzw. nicht gehort. So muss es mog-
lich sein, dass die Einhaltung des Rechts bewertet und die An-
wendung von Datenschutzgarantien sichergestellt werden kann.
Die ausdriickliche Zustimmung muss umfassend informiert und
freiwillig erfolgen.*

Die PSD 2 und das ZAG weiten dadurch die Vorgaben des
klassischen Bankgeheimnisses auf die durch die Digitalisierung
des Zahlungsverkehrs hinzu gekommenen Zahlungsdienstleis-
ter aus. Diese erhalten die Befugnis, die dem Bankgeheimnis un-
terliegenden Daten auch fur ihre Geschiftszwecke zu nutzen,
werden aber zugleich zu einer weitgehenden Vertraulichkeit ver-
pflichtet.*
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VII. Informiertheit

Bei den oft komplexen digitalen Zahlungsgeschiften ist die Be-
troffenentransparenz von Bedeutung. Die Art. 12-14 DSGVO,
die in Ermangelung von Transparenzregeln zur Datenverarbei-
tung in der PSD 2 und im ZAG voll anwendbar sind,* verpflich-
ten den Verantwortlichen, die Betroffenen ,,in praziser, trans-
parenter, verstandlicher und leicht zugéinglicher Form in einer
klaren und einfachen Sprache“ (Art. 12 Abs. 1 S. 1 DSGVO) zu
informieren iiber die Identitit des Verantwortlichen, den Kon-
takt des Datenschutzbeauftragten, Zwecke und deren Rechts-
grundlagen, konkrete berechtigte Interessen, Empfanger, Dritt-
landstibermittlungen, Speicherdauer, automatisierte Entschei-
dungen sowie die den Betroffenen zustehenden Rechte. Dies gilt
sowohl bei der Direkterhebung wie auch bei einer Datenerhe-
bung bei Dritten (Art. 13/14 Abs. 1, 2 DSGVO). Die Informa-
tion Uber das berechtigte Interesse ist Rechtmifigkeitsvoraus-
setzung einer Verarbeitung nach Art. 6 Abs. 1 lif. f DSGVO.#¢

VIl Einwilligung

Mit einer Einwilligung nimmt ein Betroffener sein informatio-
nelles Selbstbestimmungsrecht wahr. Sie legitimiert die davon
erfasste Datenverarbeitung (Art. 6 Abs. 1 lit. a DSGVO). Fiir die
Verarbeitung sensitiver Daten bedarf es einer ausdriicklichen
Einwilligung (Art. 9 Abs. 2 lit. a DSGVO). Bezieht sie sich auf
die Offenbarung eines Berufsgeheimnisses, so wirkt sie als
Schweigepflichtentbindung.*”

Gemaf§ Art. 4 Nr. 11 DSGVO ist Einwilligung der betroffenen
Person ,,jede freiwillig fiir den bestimmten Fall, in informierter
Weise und unmissverstandlich abgegebene Willensbekundung in
Form einer Erkliarung oder einer sonstigen eindeutigen bestati-
genden Handlung, mit der die betroffene Person zu verstehen
gibt, dass sie mit der Verarbeitung der sie betreffenden perso-
nenbezogenen Daten einverstanden ist“. Eine Einwilligung muss
»ohne jeden Zweifel“ erfolgt sein und auf einem aktiven Tun
des Betroffenen beruhen.*® Voraussetzung fur eine wirksame
Einwilligung ist, dass der Betroffene der konkreten Verarbeitung
seiner Daten bewusst zugestimmt hat (Art. 7 Abs. 1 DSGVO).
Sie muss in verstandlicher Form so erfolgen, dass dies von ande-
ren Sachverhalten klar zu unterscheiden ist (Art.7 Abs.2
DSGVO).

Soweit die PSD 2 und das ZAG den Begriff Zustimmung ver-
wenden®, unterscheiden sich die materiellen Anforderungen

38 RL (EU) 2015/2366 v. 25.11.2015, ABI. 2015 L 337, 5 v. 23.12.2015.

39 ZAG v. 17.7.2017, BGBI. 2017 | 2446.

40 §1Abs.1ZAG, vgl. ErwGr 28 PSD 2.

41 Grohé, in: Herresthal/Schindele/Muller, PayTechLaw, 2025, Kap. F
Rn.5f. (S5.560f.).

42 EDSA, aaO, Rn.35-37; zu abweichenden Bewertungen ausfiihrlich
Casper/Terlau, Zahlungsdiensteaufsichtsgesetz/Storing, 3. Aufl. 2024,
ZAG §59 Rn.29-37 mwN.

43 EDSA, aaO, Rn. 41-43.

44 \Weichert BB 2018, 1162.

45 Weichert BB 2018, 1165.

46 EuGH 9.1.2025 — C-394/23, ECLI:EU:C:2025:2 — Mousse, Rn. 63, NJW
2025, 807; dazu Leicht/Baumann NJW 2025, 2126.

47 Kiihling/Buchner, DS-GVO BDSG/Weichert, 4. Aufl. 2024, DSGVO Art. 9
Rn. 49.

48 EuGH 1.10.2019 - C-673/17, ECLI:EU:C:2019:801 — Planet49, Rn. 52 f.

49 7B Art. 66 Abs. 2, Abs. 3 lit. ¢, Art. 94 Abs. 2 PSD 2.
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hieran nicht von denen einer Einwilligung iSd Datenschutz-
rechts.’0

1. Einwilligungen bei PayPal

Die online verfugbaren Allgemeinen Geschiftsbedingungen
(AGB) von PayPal decken simtliche Anwendungen des Unter-
nehmens ab.’! Die Datenschutzerklirung von PayPal’? besteht
aus knapp 50.000 Zeichen und knapp 7.000 Wortern. Die allge-
meinen Nutzungsbedingungen®? bestehen aus knapp 130.000
Zeichen mit knapp 20.000 Wortern. In den Nutzungsbedingun-
gen heifSt es eingangs: ,Mit der Eroffnung und Nutzung eines
PayPal-Kontos erkliren Sie sich damit einverstanden, alle Be-
stimmungen dieser Nutzungsbedingungen einzuhalten.“ Und
fast ganz am Ende steht: ,,Der Schutz Threr Daten ist uns sehr
wichtig. Lesen Sie unsere Datenschutzerklirung, um zu erfah-
ren, wie wir Thre Daten schiitzen und in welchem Umfang wir
sie verwenden und offenlegen.

Die Datenschutzerklarung unterstellt an mehreren Stellen aus-
driickliche Einwilligungen, ,,damit Sie in den Genuss bestimm-
ter Funktionen kommen konnen, die zwar fir die Nutzung der
Dienste nicht notwendig, fir Sie jedoch moglicherweise von In-
teresse sind, wie zB die Synchronisierung Threr Kontaktliste mit
Ihrem Konto, die Bereitstellung von biometrischen Daten, be-
stimmte gezielte Werbung, die Verkniipfung Thres E-Mail-Kon-
tos fur das Tracking von Paketen oder die Verbindung mit einer
Plattform Dritter«.*

Unter Nr. 16 der PayPal-Datenschutzerklarung wird mit Ver-
weis auf eine umfangreiche Empfingerliste erklart: ,,Durch die
Nutzung der PayPal-Dienste willigen Sie in die Ubermittlung
solcher Daten durch uns zum Zweck der Bereitstellung der Pay-
Pal-Dienste an Sie ein. Insbesondere stimmen Sie allen folgenden
DatenverarbeitungsmafSnahmen zu und weisen PayPal an, diese
vorzunehmen:“ Es folgt ein umfangreicher Text (iber 6.000
Zeichen, uber 700 Worter), in dem Empfianger und deren
Zwecke aufgefuhrt werden.

Weiterhin wird folgende Einwilligung unterstellt: ,,Insbeson-
dere stimmen Sie allen folgenden DatenverarbeitungsmafSnah-
men zu und weisen PayPal an, diese vorzunehmen: a. Offenle-
gung notwendiger Informationen gegeniiber: der Polizei und an-
deren Strafverfolgungsbehorden, Sicherheitskriften, zustandi-
gen staatlichen, zwischenstaatlichen oder tuberstaatlichen Stel-
len, zustindigen Behorden, Abteilungen, Aufsichtsbehorden,
Selbstregulierungsbehorden oder -organisationen®.>

Eine Finwilligung in die Ubermittlung unterstellt wird an ,,an-
dere Nutzer, soweit dies ausweislich Threr Kontoeinstellungen
zuldssig ist“.*¢ Bei der Eroffnung eines neuen PayPal-Kontos
war bis November 2025 die Zustimmung zur Werbenutzung
voreingestellt. Das Auffinden der Einstellungen zu den Einwilli-
gungen erfordert einen groffen Suchaufwand. Die verwendeten
schwarz und grau hinterlegten Schalter sind in ihrer Bedeutung
nicht erkennbar.

2. Freiwilligkeit

Die Einwilligung muss freiwillig erfolgen. Dabei muss grofSt-
moglich dem Umstand Rechnung getragen werden, dass keine
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Abhingigkeit zur Erfullung des Vertrags besteht (Art. 7 Abs. 4
DSGVO). Die Freiwilligkeit kann in Frage stehen, wenn die Ein-
willigung von einem tibermachtigen Vertragspartner eingefor-
dert wird. Fiir die Freiwilligkeit spricht in solchen Fallen, dass
fur den Einwilligenden erkennbar ein Vorteil bewirkt wird oder
zumindest von ihm und dem Unternehmen gleichgelagerte Inte-
ressen verfolgt werden.5” Dies ist zB bei Werbung oder bei
Marketingmafsnahmen regelmifig nicht der Fall.

Bezieht sich die Einwilligung auf eine gesetzlich vorgesehene
Datentibermittlung, etwa an Behorden oder wenn die Verarbei-
tung fir die Vertragsabwicklung unabdingbar ist, so ist diese un-
wirksam, da insofern keine Freiwilligkeit und keine Wahlmog-
lichkeit besteht. Einwilligungen miissen widerrufbar sein (Art. 7
Abs. 3 DSGVO). Sie konnen pauschal keine Verarbeitung tiber
das gesetzlich vorgesehene Mafs hinaus legitimieren.

3. Bestimmtheit

Als MindestmafS an konkreter Information sind bei Einwilligun-
gen die Anforderungen der Art. 12-14 DSGVO zu beachten (s.o.
VII). Die von PayPal eingeholten ,,Einwilligungen“ sind nicht
hinreichend bestimmt und informiert. Die Betroffenen konnen
nicht im Ansatz erkennen, in welche Nutzungen und welche
Ubermittlungen an welche Stellen sie einwilligen.

Eine Einwilligung wird zB unterstellt fiir die Ubermittlung an
hunderte ,,Drittanbieter und Geschiftspartner, die Dienstleis-
tungen fur uns erbringen, die in einer umfangreichen Liste auf-
gefiihrt werden.’® Zudem heifSt es weiter: ,,PayPal kann die oben
genannte Drittanbieterliste am ersten Werktag eines jeden Quar-
tals (dh im Januar, April, Juli und Oktober) aktualisieren.* Sol-
che einseitigen Anderungen des Einwilligungsinhalts sind nicht
zulissig.

4. Ausdriicklichkeit

Die Datenschutzerklirung PayPals unterstellt unter Nr. 5§ und
16 eine ausdriickliche Einwilligung. Dabei ist unklar, ob sich
diese auf sensitive Daten iSv Art. 9 Abs. 2 lit. a DSGVO beziehen
soll oder auf die Regelungen im ZAG, die in speziellen Fillen
ausdriickliche Einwilligungen bzw. Zustimmungen einfordern
(§§45 Abs.1 Nr.2, 46 S.1 Nr.1, 48 Abs. 1, 49 Abs.4 S.3
ZAG). In keinem Fall kann eine Einwilligung wie bei PayPal hin-
sichtlich einer vollig unbestimmten Datenverarbeitung erfol-
gen.*® Bei einer Bezugnahme auf das ZAG wird mit der Verwen-
dung des Begriffs ,,ausdriicklich“ intendiert, dass die Einwilli-

50 Vgl. §59 Abs.2 ZAG; zur rechtlichen Einordnung s. o., EDSA, aaO,
S.16 ff. (Rn.34-44); Kihling/Buchner, DS-GVO BDSG/Buchner/Petri,
4. Aufl. 2024, DSGVO Art. 6 Rn. 22a.

51 Alle AGB von PayPal unter https://www.paypal.com/de/legalhub/pay
pal/home.

52 https://www.paypal.com/de/legalhub/paypal/privacy-full.

53 https://www.paypal.com/de/legalhub/paypal/useragreement-full

54 PayPal-Datenschutzerklarung Nr.5. am Ende.

55 PayPal-Datenschutzerklarung Nr.16.

56 PayPal-Datenschutzerklarung Nr. 6.

57 Vgl. §26 Abs.2 S.2 BDSG im Verhiltnis Arbeitgeber-Arbeitnehmer.

58 S.o. VIII. 1; PayPal-Datenschutzerklarung Nr.16.

59 Kiihling/Buchner, DS-GVO BDSG/Weichert, 4. Aufl. 2024, DSGVO Art. 9
Rn.47; Simitis/Hornung/Spiecker, Datenschutzrecht/Petri, 2.Aufl.
2025, DSGVO Art. 9 Rn. 32, 33.



gung grundsitzlich im Einzelfall erfolgt. Sie kann nicht pauschal
erteilt werden und schon gar nicht im Kleingedruckten einer Da-
tenschutzerkldrung.

IX. Speziell: Werbung

Gemaifd §59 Abs.2 ZAG (Art. 66 Abs.2 PSD 2) durfen Zah-
lungsdienstleister die fur das Erbringen ihrer Zahlungsdienste
notwendigen personenbezogenen Daten nur mit der ausdriickli-
chen Einwilligung des Zahlungsdienstnutzers verarbeiten.

1. Werbung bei PayPal

Im Frithjahr 2025 erweiterte PayPal in Deutschland sein Portfo-
lio mit einem umfangreichen Werbeangebot fur Unternehmen
unter dem Namen ,,Offsite Ads“. Werbetreibende Unternehmen
sollen dariiber Medienentscheidungen treffen und ihre Werbung
zielgruppenprazise adressieren konnen. Grundlage fiir die Ziel-
gruppenansprache sind die hiandler- und kategorieniibergrei-
fende ,Kaufdaten aus dem eigenen Netzwerk“. Die Werbung
wird auf externen Seiten, in Apps sowie im CTV-Umfeld®® aus-
gespielt. PayPal behauptete beim Marktstart, dass trotz der Nut-
zung von sensiblen Kaufdaten der Datenschutz gewihrleistet
sei. Die Daten wiirden anonymisiert und aggregiert genutzt. Ziel
sei es, ,ein handelszentriertes Werbeokosystem zu schaffen, das
sowohl Kunden als auch Handlern zugutekommt“.6!

Es gehe darum, ,,Ihnen Informationen, Nachrichten und Wer-
bung tiber unsere Dienste zur Verfugung zu stellen, einschlief3-
lich Rewards oder Werbeanzeigen von uns oder wo wir uns mit
anderen zusammengetan haben, um dhnliche Dienstleistungen
anzubieten, abhingig von Thren Kommunikationspriferenzen,
die auf Thre Interessen zugeschnitten sind.“ Ursprunglich plante
PayPal nicht nur das Anzeigen in eigenen Diensten, sondern
auch den Datenverkauf an externe Werbefirmen, die die Kun-
deninformationen fiir Anzeigeneinblendungen auf anderen
Diensten verwenden.®? Inwieweit dies in Europa praktiziert
wird, ist nicht bekannt.

PayPal behauptet im Rahmen der Kontoeinrichtung, seine
Werbung sei anonym und aggregiert. Diese Information ver-
schleiert den Umstand, dass Werbung zielgerichtet auf der
Grundlage der bei PayPal verfiigbaren Daten erfolgt. Uber die
Art der Zielgruppenauswahl und -ansprache liegen keine Infor-
mationen vor. Unklar ist auch, ob neben dem Ausspielen von
Werbung werbenden Unternehmen auch personenbezogene Da-
ten direkt ubermittelt erhalten. Die Werbenutzung durch PayPal
erfolgt aber in jedem Fall personenbezogen.

Soweit aus allgemein zugianglichen Quellen erkennbar erfolgt
die Werbenutzung — abgesehen von der Widerspruchsmoglich-
keit nach Art. 21 Abs. 3 DSGVO - ohne die Betroffenen schiit-
zende Beschrinkungen. Eine solche Datennutzung zielt nicht
auf die Vertragserfullung, also hier die Durchfihrung von Fi-
nanztransaktionen (Art. 6 Abs.1 lit. b DSGVO).3 Das Unter-
nehmen geht davon aus, diese Daten unbeschrankt fiir Werbe-
zwecke selbst wie auch fir Dritte nutzen und sogar weitergeben
zu diirfen. Als Rechtsgrundlagen hierfir kommen ausschliefSlich
Art. 6 Abs. 1 lit. a und lit. f DSGVO in Betracht.
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2. Keine Legitimation durch Einwilligung

Wohl in Bezugnahme auf § 59 Abs. 2 ZAG heifSt es unter 5. der
Datenschutzerklarung: ,,Wir stiitzen uns bei der Verarbeitung
Threr personenbezogenen Daten auf Thre ausdriickliche und frei-
willige Einwilligung, damit Sie in den Genuss bestimmter Funk-
tionen kommen konnen, die zwar fiir die Nutzung der Dienste
nicht notwendig, fiir Sie jedoch moglicherweise von Interesse
sind, wie zB die Synchronisierung Threr Kontaktliste mit Threm
Konto, die Bereitstellung von biometrischen Daten, bestimmte
gezielte Werbung, die Verkniipfung Ihres E-Mail-Kontos fiir das
Tracking von Paketen oder die Verbindung mit einer Plattform
Dritter. Sie konnen Thre Entscheidung zur Nutzung dieser Funk-
tionen jederzeit in Thren Kontoeinstellungen dndern*.

Die Voreinstellung bei Einrichtung eines PayPal-Kontos auf
»Werbung zulassen“ widersprach der Verpflichtung in Art. 25
Abs.2 DSGVO, diese auf den fiir den urspriinglichen Verarbei-
tungszweck erforderlichen Umfang zu beschrianken (Privacy by
Default).6*

Eine wirksame Einwilligung setzt zudem ein aktives Verhalten
voraus. Vorher muss der einwilligenden Person eine Information
uber alle Umstinde im Zusammenhang mit dieser Verarbeitung
in verstandlicher und leicht zugdnglicher Form in einer klaren
und einfachen Sprache erteilt werden, die sie in die Lage ver-
setzt, die Konsequenzen dieser Einwilligung leicht zu ermitteln,
so dass gewihrleistet ist, dass die Einwilligung in voller Kennt-
nis der Sachlage erteilt wird.®® Beim Einrichten eines PayPal-
Accounts erhilt der Kunde keine Information uber die Bedeu-
tung der Einwilligung. Dies entspricht nicht den Anforderungen
an eine informierte (ausdriickliche) Einwilligung. Durch die vor-
eingestellte Zustimmung zur Werbung folgte zudem keine Zu-
stimmung durch aktives Tun, so dass auch insofern keine wirk-
same Einwilligung eingeholt wird.

Voraussetzung fur eine wirksame Einwilligung ist, dass es Be-
troffenen einfach moglich ist, diese zu widerrufen. Der Widerruf
muss so einfach wie die Erteilung der Einwilligung sein (Art. 7
Abs.4 DSGV). Diesen Anforderungen geniigt PayPal nicht:
Nach Kontoeinrichtung ist es fiir den Betroffenen auf dem
Handy nur durch langes Suchen und mehrfaches Klicken mog-
lich, auf die Seite ,,Datensicherheit und Datenschutz* zu gelan-
gen. Beim Anklicken ,,personalisierte Angebote und Werbung
werden einem zwei Optionen angeboten: Werbung fiir PayPal-
Unternehmen sowie fiir andere Unternehmen. Fir den Nutzer
ist durch die Farbwahl (schwarz-grau) nicht erkennbar, welche
Optionen gewihlt sind.

3. Verarbeitung von Cookie-Daten

Unter Nr. 9 der PayPal-Datenschutzerkldarung findet sich fol-
gende Aussage zu Cookies: ,,Wenn Sie mit unseren Diensten in-

60 Connected Television.

61 PayPal startet Offsite Ads: Werbung basierend auf echtem Kaufverhal-
ten, 1.5.2025, https://retail-news.de/paypal-offsite-ads-start/.

62 Kannenberg, "Wir wissen, wer die Produkte wo kauft": PayPal plant
Werbenetzwerk, 29.5.2024, https://heise.de/-9740358.

63 CNIL, aaO, S.59; Simitis/Hornung/Spiecker, Datenschutzrecht/
Schantz, 2. Aufl. 2025, DSGVO Art. 6 Abs.1 Rn. 33.

64 CNIL, aa0, S.56f.

65 EuGH 11.11.2020 - C-61/19, ECLI:EU:C:2020:901 — Orange Romania,
Rn.52; EuGH 1.10.2019 - C-673/17, ECLI:EU:C:2019:801 — Planet 49,
Rn. 52 ff.
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teragieren, E-Mails 6ffnen, die wir Thnen senden, oder eine Web-
site eines Drittanbieters besuchen, fiir die wir Dienste bereitstel-
len, verwenden wir und unsere Partner Cookies und andere
Tracking-Technologien wie Pixel-Tags, Web-Beacons und Wid-
gets (zusammen ,,Cookies“), um Sie als Benutzer zu erkennen,
Thre Online-Erfahrungen und Online-Inhalte anzupassen, ein-
schlieflich um Ihnen interessenbezogene Werbung bereitzustel-
len, Analysen durchzufithren, Risiken zu mindern und potenzi-
ellen Betrug zu verhindern und Vertrauen und Sicherheit auf un-
seren Websites und Diensten zu fordern. Wenn Sie also be-
stimmte Cookies ablehnen, kann Thre Nutzung der Websites
und Dienste eingeschriankt oder nicht moglich sein.

Die Nutzung von Tracking-Instrumenten und insbesondere
Cookies rechtfertigt PayPal®® u.a. damit, um ,,zu messen, wie
nutzlich und effektiv unsere Dienste und Kommunikation fiir
Sie sind“ und ,,zu verfolgen und verstehen, wie Sie unsere On-
line-Dienste, Werbeanzeigen und E-Mails nutzen und mit ihnen
interagieren.

Die Speicherung von Informationen in der Endeinrichtung
von Teledienste-Endnutzern (sog. Cookies) und der Zugriff
hierauf ist erlaubt, wenn dies fiir die Durchfihrung einer Nach-
richt oder fiir die Erbringung eines vom Nutzer ausdriicklich ge-
wiinschten Telemediendienst erforderlich ist (§25 Abs.2
TDDDG). Ansonsten bedarf es einer Einwilligung ,auf der
Grundlage von klaren und umfassenden Informationen gemaf3
der DSGVO (§ 25 Abs. 1 TDDDG).

Die in der PayPal-Datenschutzerklirung aufgefihrten Zwe-
cke gehen tiber die in § 25 Abs. 2 TDDDG aufgefithrten Zwecke
hinaus. Dies gilt insbesondere fiir die Nutzung der Cookies fiir
Werbezwecke sowie generell, wenn es darum geht, ,,Ihre On-
line-Erfahrungen und Online-Inhalte anzupassen®. Diese Nut-
zungszwecke werden durch PayPal untrennbar verbunden mit
Nutzungszwecken, die von § 25 Abs. 2 TDDDG abgedeckt sind.
Dadurch werden die dariiber hinausgehenden Zwecke nicht zu-
lassig. Fur diese bedurfte es einer wirksamen Einwilligung, die
auf ,klaren und umfassenden Informationen® beruht (§25
Abs.1 S.1 TDDDG). Diesen Anforderungen gentigt die von
PayPal eingeholte vorangekreuzte ,,Einwilligung* sowohl hin-
sichtlich der Form wie auch der Bestimmtheit der Information
nicht.

X. Hilfsweise: Werbung mit Finanztransaktionsdaten
per Abwagung

Wegen der eindeutigen Regelung des § 59 Abs. 2 ZAG bedarf es
fir die Feststellung der Rechtswidrigkeit der Werbenutzung der
Transaktionsdaten durch PayPal keiner Abwigung zwischen be-
rechtigten Interessen an einer solchen Nutzung und entgegenste-
henden Schutzinteressen von Betroffenen. Es ist aber streitig, in-
wieweit gemafS dieser Regelung durch den Finanzdienstleister
auf die Rechtsgrundlage des Art. 6 Abs. 1 lit. f DSGVO neben
der Vertragsabwicklung und der Einwilligung und der Vertrags-
abwicklung zugegriffen werden darf.¢” Daher wird im Folgen-
den untersucht, inwieweit bei Finanztransaktionsdaten im Rah-
men einer Abwigung ein berechtigtes Werbeinteresse gegentiber
den Schutzinteressen der Betroffenen tiberwiegt.
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Der Begriff des berechtigten Interesses schliefit ein rechtliches,
ein wirtschaftliches oder ideelles Interesse mit ein, was zunichst
ein breites Spektrum umfasst.®® Es darf nicht illegitim oder sit-
tenwidrig sein und muss mit der Rechtsordnung im Einklang
stehen.®” Die Nutzung muss den Anforderungen von Treu und
Glauben entsprechen (Art. 5 Abs. 1 lit.a DSGVO). Das berech-
tigte Interesse kann auch das von Dritten sein. Fehlt es an einer
moglichen wirksamen Einwilligung des Betroffenen, so ist die
Rechtfertigung nach Art. 6 Abs. 1 lit. f DSGVO jedoch eng aus-
zulegen.”0

Die DSGVO anerkennt ein berechtigtes Interesse an einer Ver-
arbeitung innerhalb einer Unternehmensgruppe fiir ,interne
Verwaltungszwecke“ (ErwGr 48 S. 1 DSGVO). Bei Werbezwe-
cken handelt es sich jedoch nicht um solche Verwaltungs-
zwecke.”!

Fraglich ist schon die Erforderlichkeit. Zwar werden Werbe-
zwecke von der Rechtsordnung grundsitzlich anerkannt.”?
Doch bestehen hier Moglichkeiten einer anonymeren bzw. weni-
ger eingreifenden Form als die einer zielgruppenspezifischen
Werbeansprache.”? Finanzdienstleistungsunternehmen lassen
sich die von ihm vorgenommenen Transaktionen in dem Drei-
ecksverhaltnis mit Kunden und Verkaufern von Letzteren durch
Gebiihren verguten. Eine Finanzierung des Vorgangs durch
Werbeeinnahmen ist also nicht erforderlich.

Die Nutzung von Finanztransaktionsdaten fiir Werbezwecke
steht im Widerspruch zu uberwiegenden Betroffeneninteressen.
Dies ist der Fall, wenn ein Betroffener vernuinftigerweise nicht
mit einer solchen Verarbeitung rechnet und diese auch nicht ab-
sehen kann (ErwGr 47 S. 1, 3, 4 DSGVO).” Die Werbung bei
PayPal erfolgt, soweit erkennbar, auf einer umfassenden Analyse
der erfassten Zahlungsdaten, aus denen ein zielgenaues Kon-
sumprofil abgeleitet werden kann. Die Finanztransaktionsdaten
haben einen Umfang und eine Detailtiefe, die im Fall einer Wer-
benutzung subtiler Manipulation Tur und Tor 6ffnet.

Hinzu kommt, dass in den detaillierten Finanzdaten ein hohes
Diskriminierungsrisiko liegt. Aus den bei PayPal vorhandenen
Daten sind das Geschlecht, das Alter, die Bonitit und viele wei-
tere Merkmale abzulesen, die das Risiko einer Diskriminierung
begriinden, wodurch Betroffeneninteressen beeintrachtigt wer-
den (s.o. III).”
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Es ist der PayPal-Datenschutzerklirung nicht zu entnehmen,
dass, soweit im Rahmen der Zahlungsabwicklung sensitive Da-
ten erhoben werden, diese von der Werbenutzung ausgeschlos-
sen werden. Davon ist nicht auszugehen, da PayPal keine derar-
tige Differenzierung vornimmt. Dies diirfte praktisch auch
kaum moglich sein. Eine Werbung auf der Grundlage von sensi-
tiven Daten ist gemafs Art. 9 DSGVO nicht erlaubt. Eine wirk-
same ,,ausdrickliche Einwilligung“ hierfiir liegt nicht vor (s.o.
VIIL 4).

Der Werbenutzung stehen schutzwiirdige Betroffeneninteres-
sen auch entgegen, weil die Nutzung fiir Online-Werbezwecke
bei PayPal auf der Grundlage eines Profilings und damit einer
automatisierten Entscheidung iSv Art. 22 DSGVO erfolgt.”¢

Der Umstand, dass Betroffenen ein Widerspruchsrecht gegen
die Datennutzung fiir Zwecke des Direktmarketings in Art. 21
Abs. 3 DSGVO eingeraumt wird und dies auch in der Daten-
schutzerkldarung bestitigt wird, hat keinen Einfluss auf die
Rechtswidrigkeit der Werbenutzung gemafd Art.6 Abs. 1 lit. f
DSGVO.””

Der Werbenutzung der Daten zu Finanztransaktionen durch
PayPal stehen also uberwiegende Interessen und Grundrechte
oder Grundfreiheiten der betroffenen Personen iSv Art. 6 Abs. 1
lit. f DSGVO entgegen.”®

Xl. Ergebnis

BigTech-Unternehmen driangen auf den Finanzmarkt und sam-
meln im Rahmen ihrer Finanzdienstleistungen personenbezo-
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gene Daten, bei denen ein gewaltiges Potenzial fiir zweckfremde
Nutzungen besteht. Eine solche Nutzung besteht im personali-
sierten Marketing, der Direktwerbung. Am Beispiel von PayPal
wurde dargestellt, welche Anforderungen an Zweckianderungen
durch die DSGVO sowie die spezifischen Vorgaben in der PSD
2 sowie im ZAG gestellt werden. Diesen Anforderungen, die
Einholung einer ausdriicklichen, hinreichend bestimmten infor-
mierten und freiwilligen Einwilligung, wird PayPal nicht ge-
recht.

PayPal ist nicht der einzige Finanzdienstleister, fuir den diese
Diagnose zutrifft. Werbenutzungen mit Finanztransaktionsda-
ten stehen nicht nur im Widerspruch zum traditionellen Bankge-
heimnis, sondern stellen eine unvereinbare Zweckinderung im
digitalisierten Finanzwesen dar. Insofern wire es naheliegend
und letztlich im Interesse der Rechtsklarheit geboten, eine solche
Nutzung gesetzlich vollig auszuschliefSen.
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Die Thermofenster-Saga oder wie deutsche Behorden und

Gerichte den EuGH ignorieren

Zum Urteil des EuGH vom 1.8.2025, Rs. C-666/23 — Volkswagen AG’

Von Prof. Dr. Peter Rott, Oldenburg

I. Einleitung

Der EuGH war in der Rechtssache CM, DS gegen Volkswagen
AG schon zum fiinften Mal mit dem Komplex Thermofenster
befasst. In seiner ersten Entscheidung vom Dezember 2020'
hatte er festgestellt, dass eine Software, die die Hohe der Fahr-
zeugemissionen anhand der von ihr ermittelten Fahrbedingun-
gen verandert und die Einhaltung der Emissionsgrenzwerte nur
unter Bedingungen gewihrleistet, die denen der Zulassungstests
entsprechen, eine ,, Abschalteinrichtung® iSd Art.3 Nr. 10 der
Verordnung (EG) Nr. 715/2007 uber die Typengenehmigung
von Kraftfahrzeugen darstellt. In einem weiteren Urteil speziell
zu einem Caddy Maxi ergidnzte er, dass eine Einrichtung, die die
Einhaltung der in der Verordnung (EG) Nr. 715/2007 vorgese-
henen Emissionsgrenzwerte nur gewahrleistet, wenn die Aufen-
temperatur zwischen 15 und 33 Grad Celsius liegt und der Fahr-
betrieb unterhalb von 1000 Hohenmetern erfolgt, eine ,,Ab-

schalteinrichtung® darstellt, die nur unter besonderen Umstan-
den zulassig ist. Dazu musste sie ausschliefSlich notwendig sein,
um die durch eine Fehlfunktion dieses Bauteils verursachten un-
mittelbaren Risiken fir den Motor in Form von Beschadigung
oder Unfall zu vermeiden. Die Risiken miissten so schwer wie-
gen, dass sie eine konkrete Gefahr beim Betrieb des mit dieser
Einrichtung ausgestatteten Fahrzeugs darstellen. Eine Abschalt-
einrichtung, die unter normalen Betriebsbedingungen den tiber-
wiegenden Teil des Jahres funktionieren musste, damit der
Motor vor Beschiddigung oder Unfall geschiitzt und der sichere
Betrieb des Fahrzeugs gewihrleistet ist, konne jedenfalls nicht
unter die in Art. 5 (2) lit. a der Verordnung Nr. 715/2007 vorge-

* EuGH 1.8.2025 - C-666/23, ECLI:EU:C:2025:604 — Volkswagen AG, VuR
2026, 64, in diesem Heft.
1 EuGH 17.12.2020 - C-693/18, ECLI:EU:C:2020:1040 — CLCV.
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