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Post-Quanten-Kryptografie als gesetzliche Produktanforderung
Editorial

Resilienzanforderungen
gewinnen im Produktrecht
zunehmend an Bedeutung.
Digitale Produkte miussen
nicht nur heute sicher
sein, sondern auch gegen-
Uber absehbaren zukiinfti-
gen Risiken widerstandsfa-
hig bleiben. Eine dieser Risi-
ken ist der Einsatz leistungs-
fahiger Quantencomputer,
die etablierte kryptographi-
sche Verfahren fundamental
angreifen kénnen.

Quantencomputer unterscheiden sich grundlegend von klassi-
schen Rechnern. Sie arbeiten mit Quantenbits, sogenannten
Qubits. Diese sind im Gegensatz zu klassischen Bits nicht ent-
weder 0 oder 1, sondern befinden sich in Superposition beider
Zustande. Durch diese Parallelisierung lassen sich bestimmte —
ausdrucklich nicht alle — Rechenprobleme erheblich schneller
[6sen als mit klassischen Computern. Viele heute eingesetzte
kryptographische Verfahren basieren darauf, dass bestimmte
mathematische Aufgaben — etwa die Faktorisierung grofRer Zah-
len — flr klassische Computer in kurzer Zeit praktisch unlos-
bar sind. Genau diese Annahme wird durch Quantencomputer
infrage gestellt.

Der zentrale Angriffspunkt ist der sogenannte Shor-Algorith-
mus. Er ermoglicht es, grolRe Zahlen effizient in zwei Primzahl-
faktoren zu zerlegen. Damit lassen sich die mathematischen
Grundlagen vieler asymmetrischer Verschlisselungsverfahren
(nahezu) exponentiell schneller brechen. Diese asymmetrischen
Verschlisselungsverfahren sichern heute zentrale Funktionen
moderner Produkte: Authentifizierung, sichere Kommunikation,
Software-Updates und Integritatsnachweise. Ein spateres kryp-
tographisches Versagen kann daher unmittelbare Sicherheits-
und Haftungsfolgen haben.

Entscheidend fiir die Compliance-Bewertung ist: Die Verwund-
barkeit dieser Verfahren ist seit Jahrzehnten bekannt. Das
genaue zeitliche Erscheinen leistungsfahiger Quantencomputer
ist zeitlich ungewiss, Fortschritte sind jedoch gegenwartig. Fur
langlebige Produkte reicht es daher nicht aus, sich auf die heuti-
gen moglichen Angriffe zu berufen.
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Ein wesentlicher Wendepunkt wurde 2024 erreicht: Das US-
amerikanische National Institute of Standards and Technology
(NIST) hat nach jahrelanger Arbeit die drei ersten Post-Quanten-
Kryptografie-Standards veroffentlicht. Diese Verfahren gelten
als resistent gegeniiber Quantencomputern, auch gegentiber
zukiinftig noch deutlich leistungsfahigeren Quantencomputern.
Damit ist Post-Quanten-Kryptografie kein Forschungsprojekt
mehr, sondern Realitat. Flir Hersteller ist dies nicht nur ein tech-
nisches, sondern vor allem ein haftungs- und compliance-rele-
vantes Thema. MaRgeblich ist u.a. der im Produkthaftungsrecht
verankerte MaRstab des Stands von Wissenschaft und Technik.
Er bestimmt, welche SicherheitsmaBnahmen bei Entwicklung
und Inverkehrbringen eines Produkts als zumutbar gelten. Spa-
testens seit der Standardisierung der Post-Quanten-Kryptogra-
fie im Jahr 2024 ist der Einsatz von Quantencomputern zum
effizienten Knacken von traditionellen Verschlisselungsverfah-
ren kein theoretisches Zukunftsszenario mehr, sondern ein kon-
kret adressierbares Risiko.

Die Migration von Betriebssystemen, Kryptobibliotheken und
Kommunikationsprotokollen ist komplex. Sie betrifft nicht nur
einzelne Algorithmen, sondern gesamte Sicherheitsarchitektu-
ren: Schlisselmanagement, Zertifikatsinfrastrukturen, Update-
Mechanismen und teilweise auch Hardware-Ressourcen. Ein
kurzfristiger Wechsel ist in vielen Produktklassen unrealistisch.

Fir die Produkthaftung ist zudem entscheidend, dass Sicher-
heitsmallnahmen ex ante bewertet werden. Wer heute Pro-
dukte entwickelt, die Uber Jahre oder Jahrzehnte im Einsatz
sind, muss absehbare technologische Entwicklungen beriick-
sichtigen. Neben der Produkthaftung erh6hen auch neue euro-
paische Regulierungen den Handlungsdruck. Die NIS2-Richtli-
nie ist verabschiedet und verpflichtet betroffene Unternehmen
zur Umsetzung technischer und organisatorischer Malinahmen
nach dem Stand von Wissenschaft und Technik, was sich auch
auf kryptographische Verfahren erstreckt. Auch der neue Cyber
Resilience Act zielt auf sichere Produkte Uber den gesamten
Lebenszyklus hinweg. Kryptographische Resilienz wird damit zu
einem Kernelement moderner Product Compliance.
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